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Abstrakt 
Cílem této diplomové práce je popis zavedení systému bezpečnosti informací do 
specifického malého podniku. Teoretická část práce shrnuje poznatky a informace o 
normách a metodikách, vztahujících se k tématu. Analytická část popisuje prostředí 
konkrétní organizace z pohledu procesního, informačního a ICT. V praktické části je 
provedena analýza rizik na základě které jsou vybrána vhodná opatření. Závěr praktické 
části se věnuje doporučením pro nasazení vybraných opatření v podniku a nasazení 
implementaci ISMS. 
Abstract 
The aim of this master‘s thesis is the description of the information security 
implementation into a specific small business. The theoretical part of the paper 
summarizes the information of related standards and methods. The analytical part 
describes the process, information and ICT enviroment of a particular organization. The 
third part of this thesis focuses on a risk analysis and choosing and deployment the 
relevant controls and their objectives for ISMS implementation. 
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Úvod 
Při pohledu na dnešní společnost můžeme říci, že informační technologie nejsou již 
pouhým doplňkem k usnadnění života, ale stávají se nedílnou součástí našeho žití. 
V průběhu posledních let se navíc nejedná pouze o informační technologie, ale také o 
technologie komunikační. Jejich postupná vzájemná konvergence je nakonec dovedla až 
do současného stavu, kdy o nich mluvíme jako o ICT, neboli informačních a 
komunikačních technologiích. Málokdo si už dnes dokáže představit osamocený počítač 
bez připojení k internetu. Na druhou stranu také málokdo dnes sežene zaměstnání bez 
znalosti základní práce s počítačem a internetem. 
Společně s rozvojem ICT se v historii objevují nejen průzkumníci nových technologií, 
kteří celý obor posouvají dopředu, ale logicky také „záškodníci“, kteří se snaží jej 
využít buď pro své vlastní pobavení, realizaci cílů na hraně etiky i zákona nebo pro 
realizaci svých podnikatelských záměrů, taktéž spíše za hranou zákonů. Tento stav je 
umocněn hlavně tím, že informační technologie, již podle názvu, v sobě obsahují 
informace. A informace, jak známo, mají někdy cenu zlata. 
Logickým vyústěním situace je, že každý, kdo přijde do styku s ICT, se snaží dříve či 
později svá tajemství chránit před nenechavci. Firmy potřebují udržovat své interní 
informace pod pokličkou, běžní uživatelé internetu také chtějí, aby jejich důvěrná 
korespondence zůstala i nadále důvěrná. Otázka, kterou si kladou jak uživatelé, tak 
firmy, se velmi často týká nákladů na bezpečnost. 
V roce 2008 vydala Fakulta Sociálních věd UK v Praze zprávu výzkumného týmu 
v rámci projektu „Problematika kybernetických hrozeb z hlediska bezpečnostních zájmů 
České republiky“. Z výzkumu mimo jiné vyplývá, že pro rok 2009 neplánovala třetina 
z českých firem vůbec žádné investice do bezpečnosti a další čtvrtina plánovala 
investice do 4 tisíc Kč (Fakulta sociálních věd Univerzity Karlovy v Praze 2008). Lze 
dovozovat, že v roce 2014 toto číslo bude výrazně vyšší. Podle mých zkušeností však 
ještě řada malých a středních podniků informační bezpečnost velmi podceňuje. 
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V oblasti ochrany informací se v současné době trošku více angažuje státní sektor a 
veřejná správa. Vypíchněme třeba zákon 101/2000 Sb., který řeší ochranu osobních 
údajů nebo 148/1998 Sb., který se zaměřuje na ochranu utajovaných skutečností.  
Jak vidno, donedávna se stát zaměřoval spíše na ochranu informací jako takových bez 
ohledu na nosič informace. Nyní se situace zákonných norem pomalu mění a je cítit, že 
problematika bezpečnosti ICT pronikla už i do oblasti legislativy. Aktuální pomyslnou 
třešničkou na dortu snahy ochránit informace je přijetí zákona o kybernetické 
bezpečnosti vládou dne 2. 1. 2014 (Vláda ČR 2014). 
Do budoucna můžeme očekávat tlak na zavádění norem pro řízení bezpečnosti 
informací jak do institucí státní správy a samosprávy, tak do velkých firem. Tyto 
subjekty mohou v dohledné době požadovat určitou úroveň zabezpečení dat také po 
svých dodavatelích. Tím vznikne tlak na systémové řešení ochrany informací i u malých 
podniků, které donedávna činily opatření pro zvýšení bezpečnosti spíše živelně než 
koncepčně. 
Můžeme tak očekávat, že kromě zvýšení aktuální bezpečnosti informací v podnicích se 
zavedení určité úrovně řízení bezpečnosti informací v budoucnu stane také konkurenční 
výhodou.   
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1 Vymezení problému a cíle práce 
Hlavním cílem mé práce je připravit návrh pro zavedení vhodné úrovně bezpečnosti 
informací v malém podniku a definovat řadu opatření podle normy ISO 27001, která 
povedou ke zlepšení stávajícího stavu. Důležitým aspektem návrhu opatření je kromě 
cílové úrovně bezpečnosti informací také výchozí stav a hlavně výše nákladů, které 
budou k dosažení cíle potřeba. Navrhovaná opatření tak musí být tvořena s přihlédnutím 
k přiměřeným nákladům na bezpečnost, velikosti a finančním možnostem podniku. 
K dosažení hlavního cíle práce jsem si určil následující dílčí cíle: 
 Analyzovat současný stav stavu firmy a bezpečnosti ICT. Tento dílčí cíl vychází 
z předpokladu, že navrhovaná opatření musí reflektovat reálné firemní prostředí 
a poskytovat oporu pro fungování firmy. Provádět opatření bez jejich návaznosti 
na reálný stav může vyústit v nadměrnou administrativní zátěž a v důsledku 
může mít negativní dopad na vnímání bezpečnosti informací zaměstnanci i 
managementem pouze jako bezúčelná zátěž. 
 Návrh opatření pro zlepšení bezpečnosti informací při zachování 
akceptovatelných nákladů pro podnik. Opatření musí reflektovat výsledky 
z analýzy a náklady případě musí být adekvátní dosaženému stavu. 
 Ekonomické zhodnocení navržených opatření a porovnání s možnými dopady 
událostí na bezpečnost podniku. Výsledky ekonomického zhodnocení budou 
sloužit jako podklady pro rozhodování managementu. 
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2 Teoretická východiska 
Informační bezpečnost se dnes stává velmi známým pojmem ve firmách, státních 
organizacích a také u domácích uživatelů. Ne vždy je však myšlenka řízení informační 
bezpečnosti pochopena správně. Z vlastní praxe mám zkušenosti, že u běžných 
uživatelů a menších firem se občas redukuje pouze na přítomnost antivirového SW v 
kombinaci „ukrytí“ počítače za NASem. Ne, že by tato opatření nepřispívala 
k bezpečnosti, ale jedná se pouze o část celkového zabezpečení a navíc je právě na nich 
velmi dobře vidět nepochopení pojmu informační bezpečnost. Informační bezpečnost 
jako taková se netýká pouze zabezpečení PC nebo komunikačních kanálů, ale skutečně 
bezpečnosti informací jako celku včetně ochrany proti ztrátám informací. Kromě 
bezpečnosti informačních technologií a informačních systémů sem spadají také otázky 
personalistiky, energií nebo působení přírodních katastrof (Požár 2005). 
 
 
Pro lepší pochopení vztahu úrovní bezpečnosti ve firmě slouží obrázek 1, který 
znázorňuje zjednodušené schéma bezpečnosti organizace, informační bezpečnosti a 
bezpečnosti IT a IS. Vidíme, že bezpečnosti IT a IS je pouze podmnožinou informační 
bezpečnosti. Nutno dodat, že vztah na obrázku není naprosto striktní – například část 
bezpečnosti organizace, která kontroluje fyzický vstup osob do organizace, napomáhá 
bezpečnosti IT. Úkolem informační bezpečnosti je shrnout v sobě zásady práce 
s informacemi všeho druhu a na libovolných nosičích1 (Požár 2005).  
V oblasti norem řeší problematiku zlepšování managementu bezpečnosti informací 
normy řady ČSN ISO/EIC 27001 (ČSN ISO/IEC 27001:2006). 
                                                 
1 libovolným nosičem může být myšleno jak digitální médium, tak i tradiční média pro ukládání 
informací jako je papír 
Bezpečnost organizace 
Bezpečnost IT/IS 
Informační bezpečnost 
Obrázek 1: Vztah úrovní bezpečnosti ve firmě (dle Požár, 2005) 
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2.1 Základní pojmy 
Při pohybu v problematice informační bezpečnosti se setkáváme s pojmy, které mohou 
být vykládány různým způsobem. Je tedy vhodné se s nimi seznámit: 
Aktivem označujeme cokoliv, co má pro organizaci nějakou hodnotu (ČSN ISO/IEC 
27001:2006). Mezi aktiva řadíme hmotné i nehmotné statky, z nichž velmi cenný je 
hmotný majetek a také data, jejichž ztráta, změna nebo prozrazení by organizaci 
způsobily škodu (Požár 2005). 
Aktiva v oblasti IS a IT můžeme dělit na hmotná (počítače, síť, aktivní prvky, tiskárny, 
atd.) a nehmotná (data, pracovní postupy, SW, služby IT) (Doucek 2011). 
Autentizace je proces, jehož výsledkem je identifikace (ověření identity) subjektu nebo 
objektu. Typický příklad autentizace je za pomocí uživatelského jména a hesla (Požár 
2005). 
Autorizace definuje oprávněnost subjektu k určitým zdrojům. Také posuzuje formu a 
způsob, jakým má subjekt právo ke zdroji přistupovat. Předpokladem autorizace 
subjektu je jeho úspěšná autentizace (Doucek 2011, Požár, 2005).  
Dostupnost je zjištění, že informace jsou pro autorizované uživatele přístupné 
v okamžiku jejich potřeby (ČSN ISO/IEC 27001:2006). 
Důvěrnost je zjištění, že informace jsou zpřístupněny pouze autorizovaným uživatelům 
(ČSN ISO/IEC 27001:2006). 
Integrita znamená zajištění správnosti a úplnosti informací (ČSN ISO/IEC 
27001:2006). 
Bezpečnost informací znamená zachování důvěrnosti, integrity a dostupnosti 
informací. Kromě toho musí být zachovány také další vlastnosti jako je autentičnost, 
odpovědnost či nepopiratelnost (ČSN ISO/IEC 27001:2006). 
ISMS je systém managementu bezpečnosti informací, tvořící část celkového systému 
managementu organizace. ISMS je založeno na přístupu organizace k rizikům, 
vyplývajícím z její činnosti. Management je založený na několika krocích – ustavení, 
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zavádění, provoz, monitorování, přezkoumávání, udržování a zlepšování bezpečnosti 
informací (ČSN ISO/IEC 27001:2006). 
Hrozba využívá zranitelnost a je příčinou nechtěného poškození, zničení, ztráty důvěry 
nebo hodnoty aktiva. Hrozba mlže být zapříčiněna různými vlivy – např. přírodní vlivy, 
konkurence, vlastní zaměstnanci atd. (Doucek 2011, Požár 2005) 
Zranitelností se označuje slabé místo aktiva, které může být využito hrozbou (Doucek 
2011).  
Riziko je ohrožení konkrétního aktiva. Znamená pravděpodobnost, s jakou bude 
hodnota aktiva zničena nebo poškozena v důsledku působení konkrétní hrozby. 
Zpravidla1 generuje ztrátu. (Rais 2007, Požár 2005). 
Bezpečnostní událost je stav systému, ukazující na možné porušení bezpečnostní 
politiky nebo selhání bezpečnostních opatření. Může se jednat i o novou situaci, která je 
indikátorem narušení bezpečnosti (ČSN ISO/IEC 27001:2006). 
Bezpečnostní incident je jedna nebo více bezpečnostních událostí, u kterých existuje 
velké riziko narušení bezpečnosti organizace (ČSN ISO/IEC 27001:2006). 
2.2 Informační bezpečnost 
Informační bezpečnost byla definována na začátku kapitoly 0, stejně tak jako její 
zařazení v bezpečnosti podniku.  
2.2.1 Důvody zavedení informační bezpečnosti 
Zatím jsme ale neodpověděli na otázku, proč se vůbec informační bezpečností zabývat. 
V současné době na tuto otázku nenašla uspokojivou odpověď část majitelů nebo 
manažerů malých podniků a proto informační bezpečnost v rámci podnikových aktivit 
redukují na minimum. Setkal jsem se také s názorem, že „Bezpečnost malých podniků 
je zajištěná právě tím, že jsou malé.“ Tedy, s trochou nadsázky, že malý podnik nikoho 
nezajímá, nebude jej chtít nikdo napadnout a proč tedy řešit bezpečnost. Nutno říct, 
že valné většině podniků se tento přístup vyplácí, nicméně našli bychom určitě i takové 
                                                 
1 riziko nemusí mít pouze negativní důsledky, ale může generovat i zisk (Rais 2007). 
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společnosti, které stál podobný přístup jejich pozici na trhu, know-how nebo dokonce 
celé podnikání. 
Jaké mohou tedy být důvody pro aplikaci informační bezpečnosti? 
1. Informace, know-how – soubor znalostí, výrobních nebo prodejních postupů či 
výsledků výzkumu a vývoje, je většinou jedna z nejcennějších aktiv, které 
podnik vlastní. Kompromitací nebo ztrátou know-how může podnik utrpět velké 
finanční ztráty, zvlášť v době, kdy je většina firem závislá na informačních 
systémech (Šustr 2001). 
2. Zákony. Každý podnik, existující v ČR spadá také pod její právní rámec a musí 
ctít příslušné zákony. Například zákon č. 101/2000 Sb. o ochraně osobních 
údajů definuje povinnost „Správce a zpracovatel jsou povinni přijmout taková 
opatření, aby nemohlo dojít k neoprávněnému nebo nahodilému přístupu 
k osobním údajům, k jejich změně, zničení či ztrátě, neoprávněným přenosům 
...“ (Zákon č. 101/2000 Sb.) Povinnost věnovat se v podniku bezpečnosti 
informací je tak dána zákonem. 
3. Marketingové. Velké množství podniků má v dnešní době zavedenu normy ISO 
řady 9000, pomocí kterých nastavují systém managementu. Můžeme bezesporu 
říci, že zavedení takových norem má i marketingový význam. Dá se tedy 
odvodit, že podnik se zavedenou informační bezpečností podle normy ISO/IEC 
27001 bude pro svoje okolí důvěryhodnější. 
4. Obchodní. Výraz obchodní může být zaměňován s výrazem „marketingový“, 
ale v tomto případě mám na mysli pojme „obchodní důvod“ schopnost podniku 
obchod uskutečnit. Předpokládám totiž, že v současné době může být pro 
potenciálního zákazníka absence zavedeného systému bezpečnosti informací 
v podniku důvod, proč službu či zboží nenakoupit, i když o ně má zájem. Obava 
o kompromitaci dat zkrátka může převážit nad výhodou, plynoucí 
z uskutečněného obchodu. 
2.2.2 Náklady zvedení informační bezpečnosti 
Proces zavádění informační bezpečnosti uvnitř firmy není jednoduchá záležitost 
a kromě určitého know-how je třeba do něj také investovat prostředky. Ty mohou být 
informační, personální, materiálové, nebo zkrátka finanční. Na ty poslední jmenované 
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se konečně dají přepočítat všechny výše uvedené. Otázkou ale zůstává, kolik prostředků 
by měl podnik do informační bezpečnosti vynaložit. 
Odpověď není vždy jednoduchá, ale abychom dokázali určit potřebnou hodnotu 
nákladů, je třeba zvážit také přínosy respektive nárůst bezpečnosti, při vynaložení 
dodatečných finančních prostředků. Zde platí zákon klesajícího mezního užitku. 
S každou další přidanou finanční jednotkou na oltář bezpečnosti klesá sice riziko 
bezpečnostního incidentu, ale od určité hranice jsou náklady neúměrně vysoké vůči 
dodatečnému zvýšení bezpečnosti. Ukázku závislosti představuje následující obrázek 
(Doucek 2011). 
 
Obrázek 2: Závislost nákladů na opatření a dopadů rizik (dle Ondrák 2013) 
Cílem zavedení informační bezpečnosti tedy není minimalizovat dopady rizik na nulu 
(což je vpravdě utopická záležitost), ale najít takovou míru bezpečnosti, která bude 
přijatelná a zároveň bude generovat přiměřené náklady (Ondrák 2013). Přiměřenou 
bezpečnost za přiměřené náklady určíme nejlépe porovnání finančního dopadu scénářů 
bezpečnostních incidentů s výslednou sumou nákladů všech aplikovaných opatření. 
Graf v obrázku 2 můžeme také chápat jako finanční náklady, vzniklé dopadem rizik 
(modrá) a náklady na opatření (červená). Součtem obou nákladových křivek dostáváme 
výslednou funkci, vyjadřující součet všech nákladů (v grafu není zobrazena). Přiměřená 
bezpečnost je pak v bodu zvratu výsledné funkce, neboli v jejím minimu (Doucek 
2011). 
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2.2.3 Metodiky a normy 
Informační bezpečnost je velmi rozsáhlé téma, které se úzce prolíná s dalšími oblastmi 
podniku. Tento stav má za následek ztíženou orientaci jednotlivce v celé problematice 
zvláště v případech, kdy se v podnicích manažeři bezpečnosti rekrutují z řad 
standardního IT oddělení. Právě kvůli komplexnosti informační bezpečnosti vznikají 
a jsou udržovány různé metodiky, návody, soubory nejlepších praxí a normy. 
2.2.3.1 ITIL 
ITIL, zkratka z IT Infrastructure Library, je souborem doporučení, která se začala rodit 
v roce 1980 na základě požadavku britské vlády na zefektivnění úrovně poskytovaných 
IT služeb. Nejednalo se o metodiku v pravém slovy smyslu, ITIL tvořil soubor 46 knih, 
obsahující dobrou praxi. V roce 2000 prošel ITIL revizí a byla vydána verze 2, 
doplněná později v roce 2007 verzí 3. V roce 2011 došlo k ukončení podpory verze 2 
a tak je jediná současná verze ITILu označována jako ITIL V3. Současná ITIL V3 má 
oproti první verzi odlišné uspořádání – byla přepracována a obsahuje 11 publikací 
(Whittleston 2012). 
ITIL se zaměřuje především na popis procesního řízení, plánování, vytváření, dodávku 
a správu služeb IT. IT oddělení v podniku pojímá jako samostatný útvar, poskytující 
služby dalším útvarům ve společnosti (Doucek 2011). 
2.2.3.2 COBIT 
COBIT (Control Objectives for Information and Related Technology) je metodikou 
o poznání mladší, než ITIL. V roce 1996 byla vydána společností ISACA a od té doby 
byla několikrát upracována. V současné době se nachází ve verzi COBIT 5. 
COBIT 5 je založena na následujících pěti principech (ISACA, 2014): 
 Splňovat potřeby všech zainteresovaných osob 
 Kompletně pokrýt podnikové end-to-end procesy a služby 
 Použití jednoho integrovaného rámce 
 Důraz na holistický přístup 
 Oddělení správy (IT Governance) od řízení IT služeb (IT Service Management) 
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Princip metodiky je postaven na COBIT kostce, která vnímá 3 základní směry – 
strategii firmy (obchodní potřeby a požadavky), IT procesy a zdroje IT. Platí, že zdroje 
informatiky jsou řízeny pomocí procesů tak, aby bylo dosaženo firemních strategických 
cílů (Doucek 2011). 
V praxi se setkáváme s tím, že se jednotlivé rámce nepoužívají pouze ve své čisté 
podobě, ale navzájem se kombinují. Platí, že metodika COBIT je komplexnější, ale 
ITIL, až nepokrývá všechny oblasti, je v některých aspektech podrobnější (Doucek 
2011). 
2.2.3.3 Common Criteria 
Common Criteria – společná kritéria pro hodnocení bezpečnosti informačních 
technologií si kladou za cíl vytvořit kvalitní a respektovaný systém hodnocení 
bezpečnosti IT. Kritéria se zaměřují na použití konzistentních norem, zvýšení jejich 
dostupnosti a snížení rizika duplikování více bezpečnostních prověrek. Tímto přístupem 
dochází ke zvyšování efektivity a snižování nákladů na certifikace IT produktů (About 
The Common Criteria 2014). 
Common Criteria jsou v současné době k dispozici jako norma ISO/IEC 15408, 
obsahující způsob hodnocení (Doucek 2011).   
2.2.3.4 ISO/IEC 27001 
V roce 2005 vyhlásila organizace ISO zavedení řady norem ISO/IEC 27000, která si 
klade za cíl harmonizovat předchozí normy a vzájemně je provázat. Řada se skládá 
z několika samostatných norem, které postihují různé oblasti činnosti podniků. První 
část číselné řady je společným základem pro řízení bezpečnosti informací v libovolném 
prostředí. Kromě toho jsou vydávány normy pro bezpečnosti informací v jednotlivých 
odvětvích, např. telekomunikační prostředí nebo zdravotnictví (ČSN ISO/IEC 
27001:2006). 
2.3 Řada ISO/IEC 27001 
Jak bylo zmíněno výše norma ISO/IEC 27001 vznikla v roce 2005 (do češtiny byla 
přeložena 2006) jako podpora pro ustavení, zavádění, provozování, monitorování, 
udržování a zlepšování systému managementu bezpečnosti informací. Norma 
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předpokládá, že přijetí ISMS je strategickým rozhodnutím organizace, vázaným 
na potřeby, činnosti organizace a požadavky na bezpečnost (ČSN ISO/IEC 
27001:2006). 
Norma využívá ke své aplikaci procesního přístupu. Předpokládá se, že organizace jako 
taková je tvořena velkým množstvím procesů, využívajících různé zdroje. Jednotlivé 
výstupy procesů jsou zhusta vstupem procesů jiných. Norma tedy klade při použití 
procesního přístupu důraz na (ČSN ISO/IEC 27001:2006): 
1. pochopení požadavků na bezpečnost informací, vyplývajících z podnikových 
procesů a aktiv, a potřebu stanovení politiky a cílů bezpečnosti informací 
2. zavedení a provozování opatření pro ISMS v kontextu s řízením celkových rizik 
v podniku 
3. monitorování a přezkoumávání účinnosti ISMS 
4. neustálé měřitelné zlepšování 
Předchozí body jsou řízeny prostřednictvím Demingova PDCA modelu, sestávajícího 
ze 4 cyklicky se opakujících fází (plánuj, dělej, kontroluj, jednej). Do modelu vstupují 
na jedné straně požadavky na bezpečnost informací, očekávání a aktuální stav 
bezpečnosti informací a na druhé straně vystupuje za předpokladu správné aplikace 
řízená bezpečnost informací (ČSN ISO/IEC 27001:2006). 
 
Obrázek 3: Model PDCA aplikovaný na procesy ISMS (dle ČSN ISO/IEC 27001:2006) 
Při zavádění ISMS podle normy ISO/IEC 27001 je třeba počítat se skutečností, 
že zavádění je řízeno nikoliv jako projekt, ale jako cyklus (obr. 3). Zavedení 
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bezpečnosti informací tedy není jednorázovou akcí, ale vyžaduje neustálé monitorování 
a zlepšování (ČSN ISO/IEC 27001:2006). 
2.3.1 Ustavení ISMS 
Ustavení ISMS je první etapou zavádění ISMS a také první etapou vstupu do PDCA 
cyklu (ČSN ISO/EIC 27001:2006). Poměrně výstižný název pro tuto kapitolu by tedy 
byl plánování.  
2.3.1.1 Rozsah ISMS 
V rámci fáze ustavení ISMS musí podnik především určit rozsah, v jakém bude ISMS 
v podniku zavedeno. Rozsah je závislý na specifikách konkrétního podniku a může být 
ovlivněn odvětvím, organizační strukturou, velikostí podniku, použitými technologiemi, 
konkurencí a množstvím dalších faktorů (ČSN ISO/IEC 27001:2006).  
Doucek (2011) představuje dva základní přístupy pro stanovení rozsahu. Prvním z nich 
je přizpůsobit rozsah zavádění ISMS rozsahu celé organizace. Tato metoda je většinou 
nákladnější a v případě velkých podniků může její úskalí spočívat v nesplnění všech 
očekávání z důvodu velkého rozsahu. Druhou metodou je aplikovat ISMS na předně 
definovaný rozsahu uvnitř společnosti (oddělení, pobočku atd.) Budeme-li se bavit o 
zavádění ISMS do malého podniku, připadá v úvahu pouze první varianta, teda 
zavedení ISMS v rámci celé firmy. 
2.3.1.2 Politika ISMS 
Politika ISMS je poměrně krátký, ale důležitý dokument, jehož vydáním pokračuje 
ustavení ISMS. Představuje základní kámen zavádění managementu bezpečnosti 
informací a jejím úkolem je definovat cíle, směr a zásady týkající se bezpečnosti 
informací. Cíle musí být samozřejmě vázány na strategii společnosti, organizační 
strukturu a legislativní prostředí. Důležitým prvkem politiky je skutečnost, že byla 
schválena vedením organizace (ČSN ISO/IEC 27001:2006, Doucek 2011). Do jisté 
míry se jedná o závazek vedení plnit cíle v oblasti bezpečnosti informací, který je 
veřejně vyhlášen a mezi zaměstnanci vyjadřuje podporu vedení při vlastním zavádění 
ISMS. 
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2.3.1.3 Stanovení přístupu k hodnocení rizik 
Stanovení přístupu organizace k hodnocení a řízení rizik je dalším bodem ustavení 
ISMS. V rámci tohoto bodu je třeba v první řadě identifikovat metodiku hodnocení 
rizik, která vyhovuje všem relevantním požadavkům. Druhý bod se týká vyhodnocování 
rizik a požaduje definovat akceptační úrovně pro analýzu rizik. Důležitým požadavkem 
na metodiku je její opakovatelnost a možnost porovnání (ČSN ISO/IEC 27001:2006). 
V této práci bude použita metoda maticové metodiky hodnocení rizik, založená na 
použití tří parametrů. Metoda mimo jiné odpovídá zadání normy ISO 27001 na 
identifikaci rizik a bude blíže popsána v následujících kapitolách. 
2.3.2 Identifikace rizik 
Identifikace rizik bude respektovat doporučení normy ISO 27001 a pravidla maticové 
analýzy rizik. V prvním kroku proběhne identifikace aktiv v podniku. Aktivum je 
všechno, co má pro podnik nějakou hodnotu. Může se jednat o aktiva hmotná i 
nehmotná. Základní charakteristikou aktiva je jeho hodnota, která u něj bude uvedena v 
tabulce (Rais 2007). Hodnotou budeme v tomto případě označovat kvalitativní 
koeficient, vyjadřující důležitost aktiv pro podnik. Dále bude hodnota aktiva 
označována písmenem A. Pro hodnotu aktiva se zpravidla využívá číselná škála 
v rozsahu 1 – 5. 
Následně je třeba identifikovat hrozby. Hrozba je událost, aktivita nebo osoba, která má 
nežádoucí vliv na bezpečnost aktiva nebo na něm může způsobit škodu (Rais 2007). 
Každé hrozbě je opět přiřazena hodnota T, vyjadřující pravděpodobnost vzniku hrozby. 
Jakmile jsou identifikovaná aktiva a hrozby, dojde k vytvoření matice, v níž jsou 
v jednotlivých řádcích umístěná aktiva a sloupce představují hrozby. Matice je vyplněna 
číselnými hodnotami (opět bude použita škála 1 – 5), vyjadřujícími zranitelnost V 
aktiva konkrétní hrozbou (Ondrák 2013). Zranitelnost můžeme v tomto případě 
definovat jako slabinu nebo stav aktiva, kterého může být zneužito hrozbou (Rais 
2007). 
Posledním krokem analýzy rizik je výpočet vlastního rizika, které vzniká působením 
hrozby na aktivum (Rais, 2007). Hodnotu rizika R zaneseme do identické matice, jako 
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v případě zranitelnosti s tím rozdílem, že hodnota v jednotlivých polích bude vyjadřovat 
riziko hrozby pro aktivum. Hodnotu rizika v matici získáme pomocí vzorce (Ondrák 
2013) 
𝑹 = 𝑨 ∗ 𝑻 ∗ 𝑽. 
2.3.2.1 Analýza a vyhodnocení rizik 
V rámci analýzy rizik je třeba posoudit, jaký dopad budou mít rizika na činnost 
organizace z pohledu důvěrnosti, integrity a dostupnosti informací. Kromě toho je třeba 
posoudit reálnou pravděpodobnost selhání bezpečnosti v důsledku existujících hrozeb a 
dopady na konkrétní aktiva ve světle zavedených opatření (ČSN ISO/IEC 27001:2006). 
Jako pomůcka pro posouzení výše uvedených skutečností slouží akceptační hranice 
rizik, což je stupnice, vyjadřující závažnost rizika. Na základě akceptační hranice dojde 
k rozdělení rizik do několika skupin podle závažnosti (Rais 2007). 
2.3.2.2 Identifikace variant pro zvládání rizik 
Pokud je ve společnosti identifikováno riziko, nabízí se několik variant, jakým 
způsobem jej zvládnout: 
a) Retence je způsob zvládání rizik, kdy podnik bere riziko na vědomí a akceptuje 
jej bez aplikace jakéhokoliv opatření. V podstatě se tato metoda dá vyjádřit 
slovním spojením „nedělat nic“. Retence je vhodná metoda pro reziduální 
a velmi nízká rizika, kde by jakýkoliv pokus o snížení rizika vedl 
k nepřiměřeným nákladům. Důležité v tomto bodě je, že retence musí být 
vědomá. Za retenci nelze v žádném případě označit ignorování jakýchkoliv rizik 
(Rais 2007). 
b) Redukce znamená snížení rizika. Redukce může probíhat dvěma směry – buďto 
mohou být aplikovaná opatření, odstraňující příčiny vzniku rizika nebo taková, 
která odstraňují nepříznivé důsledky rizik (Rais 2007). Pro redukci rizik se 
používají tzv. opatření, která mohou vycházet ze zkušeností nebo z katalogu 
vhodné metodiky (ČSN ISO/EIC 27001:006). 
c) Transfer je možnost přesunutí rizika na jiný subjekt, například na dodavatele 
nebo pojišťovnu (Rais 2007). 
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Způsob zvládání rizika zpravidla záleží tom, do jaké skupiny bylo v předchozím kroku 
zařazeno. Obecně platí, že pro rizika, která mají mizivý dopad a nízkou 
pravděpodobnost volíme metodu retence, pro rizika s vysokou pravděpodobností volíme 
redukci a rizika, vyznačující se vysokou tvrdostí dopadu, ale nízkou pravděpodobností 
lze řešit transferem (pojištěním) (Rais 2007). 
2.3.2.3 Výběr bezpečnostních opatření 
Výsledkem identifikace variant je několik skupin, z nichž největší bude pravděpodobně 
skupina hrozeb, potlačitelných metodou redukce. Nyní je třeba nalézt vhodná opatření, 
působící proti hrozbám. Opatření může podnik volit sám, nebo je může vybírat 
z katalogu v příloze A normy ISO 27001. Při aplikaci opatření je třeba dávat pozor na 
to, aby všechny realizované kroky odpovídaly přístupu organizace k hodnocení rizik a 
také aby nedošlo k porušení žádné legislativní normy. Při výběru opatření z katalogu je 
vhodné zdůvodňovat, proč je dané opatření realizováno, či proč nikoliv (ČSN ISO/IEC 
27001:2006). 
Důležitým aspektem výběru opatření jsou také náklady na jejich realizaci. Zde je 
potřeba respektovat poměr vynaložených nákladů a přírůstku bezpečnosti, blíže 
popisovaný v kapitole 2.2.2. 
2.3.2.4 Prohlášení o aplikovatelnosti 
Prohlášení o aplikovatelnosti je dokument, který je nedílnou součástí zavádění ISMS 
v podniku. Obsahuje cíle opatření a jednotlivá bezpečnostní opatření, která se budou 
realizovat za účelem redukce rizik. Součástí dokumentu je také seznam opatření, která 
jsou v podniku již aplikována a taková opatření, která byla vyloučena včetně 
zdůvodnění takového rozhodnutí (Doucek 2011, ČSN ISO/IEC 27001:2006). 
Před vytvořením prohlášení o aplikovatelnosti je třeba získat souhlas vedení podniku 
s navrhovanými zbytkovými riziky (na něž se bude uplatňovat retence) a také povolení 
ze strany vedení k zavedení a provozu ISMS (ČSN ISO/IEC 27001:2006).  
2.3.3 Zavádění a provozování ISMS 
Ve fázi zavádění dochází k implementaci opatření a způsobů zvládání rizik, 
definovaných v předchozí kapitole, do praxe. K tomu slouží formulace plánu zvládání 
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rizik. Plán vychází především z prohlášení o aplikovatelnosti a analýzy rizik a 
porovnává požadovanou úroveň bezpečnosti se skutečným stavem. Na základě 
porovnání je možné identifikovat potřebné činnosti, které povedou ke zvýšení 
bezpečnosti. Důležitým zdrojem informací pro plán zvládání rizik jsou také podněty, 
shromažďované při přezkoumávání ISMS (Doucek 2011).   
V rámci zavádění musí být plán zvládání rizik samozřejmě aplikován a uveden do 
praxe. Při provádění opatření, definovaných v plánu, je třeba brát ohled na finanční 
situaci podniku a dodržovat pravidlo přiměřených nákladů (ČSN ISO/IEC 27001:2006). 
Nedílnou součástí zavádění ISMS je také práce s lidskými zdroji. V katalogu opatření je 
část, věnovaná školení uživatelů a norma je ještě samostatně zmiňuje v kapitole 5.2.2. 
Cílem je, aby zaměstnanci, pohybující se v rámci ISMS, byli odborně způsobilí 
k výkonu požadovaných úkolů. Důraz je kladen na zaměstnávání kvalifikovaných 
pracovníků, školení a vedení dokumentace o vzdělávání, školení, dovednostech a 
zkušenostech kvalifikovaných pracovníků (ČSN ISO/IEC 27001:2006, Doucek 2011). 
Z dalších bodů, týkajících se fáze v průběhu a po zavádění jmenujme povinnost řídit 
provoz a zdroje ISMS nebo také zavést postupy a další postupy pro včasnou detekci a 
reakci na bezpečnostní události a bezpečnostní incidenty (ČSN ISO/IEC 27001:2006). 
2.3.4 Monitorování a přezkoumávání ISMS 
K dodržení cyklu PDCA je třeba sbírat data, na základě kterých bude probíhat 
zlepšování ISMS. Z toho důvodu je doporučeno už při aplikaci opatření zavádět sadu 
opatření, která slouží k monitorování a přezkoumávání situace, spojené s bezpečností 
informací. Opatření se na poli detekce týkají především včasné detekce chyb 
zpracování, detekce pokusů o narušení bezpečnosti a detekce bezpečnostních incidentů. 
Kromě toho je třeba monitorovat také situaci, spojenou s bezpečnostními aktivitami, 
prováděnými pověřenými osobami a kontroly, zda provedená bezpečnostní opatření 
fungují podle očekávání. Samostatnou částí je pak měření, umožňující vyhodnotit 
účinnost bezpečnostních opatření jako takových (ISO IEC 27001:2006). 
Přímo z podstaty Demingova cyklu vychází potřeba pravidelně přezkoumávat účinnost 
ISMS včetně její politiky, cílů a bezpečnostních opatření. V plánovaných intervalech by 
také mělo docházet k přezkoumání hodnocení rizik. Zvláštní důraz je věnován 
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akceptovatelným rizikům, jestli se jejich hodnoty nezvýšily nad akceptovanou mez, 
například z důvodu změny firemních procesů, organizace nebo technologií (Doucek 
2011). 
Monitorování v komplexním měřítku je realizováno zejména prováděním interních 
auditů ISMS v plánovaných intervalech, aby bylo zajištěno, že opatření a postupy 
v rámci ISMS korespondují s identifikovanými požadavky a normou (ČSN ISO/IEC 
27001:2006). 
Jak z normy, tak z opatření v příloze A vychází kromě monitorování a přezkoumávání 
ISMS také povinnost zaznamenávat všechny činnosti nebo události, které by mohly mít 
dopad na účinnosti ISMS v podniku (ČSN ISO/IEC 27001:2006). 
Provádění kontrol a měření v této fázi cyklu není náhodně zvoleno. Opírá se mimo jiné 
také o relativní náklady na odstranění chyby, které se v této fázi cyklu pohybují kolem 
15% (Doucek, 2011) oproti nákladům v případě, že by chyba byla odstraňována ve fázi 
Act (udržování a zlepšování ISMS). 
2.3.5 Udržování a zlepšování ISMS 
Poslední fáze cyklu z pohledu normy iniciuje opětovný vstup na jeho počátek. Cílem 
zlepšování a udržování je zavádět identifikovaná zlepšení ISMS, což znamená opět 
absolvovat celou plejádu činností od začátku. Tím je zajištěna kontinuita a hlavně také 
stav, kdy bezpečnost v podniku bude reflektovat moderní trendy a aktuální situaci 
(Doucek 2011). 
Cílem zlepšování je kromě výše uvedeného provádět odpovídající preventivní a 
nápravné činnosti. V momentě, kdy je zjištěn nesoulad dokumentace nebo směrnice 
s reálnou situací, musí být určeny příčiny nesouladu a aplikováno takové opatření, které 
do budoucna eliminuje výskyt nesouladu. Podnik se může velmi snadno dostat do 
situace, kdy nebude schopen některé činnosti související se zlepšováním ISMS pokrýt 
ze svých personálních zdrojů. Norma v tomto případě doporučuje využívat kromě 
interních zdrojů také externí možnosti a spolupracovat s relevantními subjekty, které 
mají pro aplikaci vhodných opatření dostatek znalostí. Před realizací opatření je vhodné 
projednat jeho podobu se všemi relevantními osobami a stranami a domluvit společný 
postup ve věci opatření (ČSN ISO/IEC 27001:2006). 
 27  
3 Analýza současného stavu 
V této části mé práce se zaměřím na popis stávajícího stavu v podniku z hlediska 
bezpečnosti informací a procesů. Budou popsány skutečnosti, které mohou mít dopad na 
bezpečnost informací. 
3.1 Popis podniku 
Společnost, kterou budu v mé práci používat jako předlohu, byla založena v roce 1997 
jedním zakladatelem. Prvotním předmětem podnikání bylo vzdělávání dospělých. 
V současné době má firma cca 50 zaměstnanců a zaměstnává také obdobný počet 
externistů. Portfolio jejích služeb pokrývá firemní poradenství převážně v oblasti 
lidských zdrojů, pořádání konferencí, soukromých i veřejných společenských událostí, 
poskytování služeb callcentra, marketingové služby a samozřejmě vzdělávání 
dospělých. 
3.1.1 Umístění poboček 
Jelikož se jedná o společnost nevýrobní, ale podnikající na poli služeb, pro získání 
dostatečného počtu zakázek je potřeba, aby měla větší část ČR pokrytou pobočkami. 
V současné době má na území ČR otevřeno 6 poboček v různých městech a zvažuje 
otevření dalších zastoupení. 
Na každé z výše uvedených poboček pracuje od 4 do 15 zaměstnanců. Každý z nich 
přichází kromě standardních informačních technologií do styku také s firemním IS, 
který je poskytován externím dodavatelem a hostován na jeho serverech. Zaměstnanci 
k informačnímu systému přistupují prostřednictvím internetového prohlížeče a 
protokolu http a https. 
3.1.2 Organizační struktura 
Kromě dělení podle lokalit můžeme firmu rozdělit z pohledu organizační struktury. 
Jelikož se jedná o malou společnost, reálně využívaná organizační struktura je 
maticová. Následující hierarchický model je pouze jejím výrazným zjednodušením. 
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Obrázek 4: Zjednodušená organizační struktura podniku (zdroj: vlastní analýza) 
Jednotlivá oddělení a pozice mají v rámci podniku přidělené různé cíle a z pohledu ICT 
se také vyznačují rozdílným využíváním IT zdrojů a odlišnými právy v přístupu do 
informačního systému. Přístup k informacím v podnikové síti již diferencován není. 
3.1.2.1 Manažeři 
Pod slovo manažeři v tomto případě zahrnuji hlavně ředitele a majitele firmy, kteří se na 
vedení také podílí. Manažeři mají ve společnosti nejvyšší rozhodovací pravomoc a 
přístup do všech oblastí společnosti jak fyzickým přístupem, tak co se týká přístupu 
k informacím. V rámci on-line IS používají především nástroje BI, zastoupené 
dashboardem. Pokud je to potřeba, přistupují ke konkrétním záznamům v IS a mohou je 
neomezeně prohlížet nebo měnit. 
Z pohledu projektového řízení (organizace má, spíše než hierarchickou, maticovou 
strukturu) jsou velmi často garanty projektů. IS tak využívají také ke kontrole stavu 
jednotlivých činností. 
Skupina manažerů má v informačním systému funkci administrátorů, kdy administrují 
jednotlivé uživatele, přidělují jim přístupová práva a autentizační údaje. 
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3.1.2.2 Obchodníci 
Pojmem obchodníci se zaměřuji především na týmy, spadající pod obchodního ředitele. 
Jejich úkolem ve společnosti je navazovat nové obchodní kontakty a rozvíjet ty 
stávající. Kromě toho také pracují na realizaci zakázek a sjednávají spolupráci 
s externími dodavateli v rámci standardních procesů1. 
V rámci firmy mají obchodníci přístup téměř ke všem informacím. V informačním 
systému mohou zadávat jednotlivé zakázky a projekty, prohlížet je, stanovovat ceny a 
provádět kalkulace. Vedou historie komunikací s klientem a do IS vkládají relevantní 
dokumenty a BLOB objekty, vztahující se k jednotlivým obchodním případům. V rámci 
daných pravomocí také vedou agendy externích spolupracovníků v systému a přidělují 
jim (finančně ohodnocené) činnosti v rámci realizovaných projektů. 
3.1.2.3 Ekonomické a HR oddělení 
Ekonomické oddělení se specializuje především na vedení účetnictví, fakturaci a 
proplácení a kontrolu došlých faktur. Účetnictví a fakturace probíhá v samostatném 
účetním systému, který je provozován na lokálních stanicích ve firmě. Pracovníci 
ekonomického oddělení používají firemní IS především ke kontrole cen jednotlivých 
projektů (zakázek) a k jejich fakturaci. Sledují také náklady projektů a kontrolují došlé 
doklady s náklady, uvedenými v informačním systému. Pokud dojde k nesrovnalosti, 
kontaktují příslušného pracovníka z obchodního oddělení s žádostí o kontrolu 
fakturovaných nákladů. 
HR oddělení používá podobný náhled do systému jako ekonomické. Primárně sleduje 
výkony jednotlivých zaměstnanců a to, v kolika projektech jsou aktivně zapojení. Dále 
kontroluje náklady na jednotlivé dodavatele služeb. 
3.1.2.4 Projektový tým 
Jelikož se společnost zabývá také dotačním poradenstvím a část zakázek jsou projekty, 
financované z rozpočtů EU, má také tým lidí, kteří se v problematice vyznají. Ti jsou ve 
společnosti označování jako projektový tým. 
                                                 
1 V tomto případě jsou myšleny procesy dokumentované nebo takové, kterou jsou ve firmě běžné. 
Například výběr, oslovení vhodného lektora na kurz, dohodnutí ceny. 
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Projektový tým má kromě dotačního poradenství a konzultací při psaní žádostí o dotace 
za úkol také sledovat projekty, realizované z fondů EU, zjišťovat jejich stav a 
vypracovávat monitorovací zprávy. K tomu potřebují přistupovat do informačního 
systému a vidět stav jednotlivých projektů včetně informací z realizace. Jejich pohled 
do IS je velmi podobný, jako v případě obchodního oddělení. 
3.1.2.5 Externí spolupracovníci a dodavatelé 
Externí spolupracovníci a dodavatelé služeb jsou samostatnou specifickou skupinou, 
působící v podniku. Jedná se většinou o odborníky na určitou problematiku, které si 
společnost najímá, pokud není schopna pokrýt realizaci zakázek ze svých zdrojů. Co se 
týká přístupových práv, do stejné kategorie spadají také interní lektoři.  
Externí dodavatelé a lektoři smí přistupovat pouze k určitému okruhu informací. Nemají 
běžný přístup do firemní sítě, ale mají vytvořený účet v informačním systému. Po 
přihlášení mají k dispozici funkci diáře (plánovače) a přehled zakázek, které pro firmu 
realizovali nebo realizovat budou i s jejich cenou. Dále mohou prohlížet kontaktní údaje 
a stručné informace o projektech, na kterých se podílejí. 
3.1.2.6 Správa ICT 
Správa ICT není v organizační struktuře uvedena, jelikož je řešena výhradně formou 
outsourcingu. K tomuto účelu je udržována spolupráce se specializovanou firmou. 
V rámci organizačního diagramu spadá komunikace ve tématech ICT pod výkonného 
ředitele, který definuje požadavky na úroveň fungování ICT v podniku. 
3.1.3 Ekonomická situace 
Při budoucím návrhu bezpečnostních opatření je třeba počítat s faktem, že každá změna 
bude mít na situaci firmy finanční dopad (mluvíme o tzv. nákladech opatření) (Požár 
2005). Proto je třeba se seznámit s finanční situací společnosti, od které se následně 
budou odvíjet náklady na bezpečnost. 
Ze závěrečné zprávy je možno vyčíst, že obrat společnosti v roce 2012 byl 54 mil. Kč. 
Za rok 2012 společnost vykázala výsledek hospodaření před zdaněním na úrovni 500 
tisíc. VH po zdanění byl pak 330 tisíc. Rok 2012 ale nelze počítat jako bernou minci, 
jelikož v této době se firmě dařilo méně, než je obvyklé. Podíváme-li se do výkazů 
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z předchozích let, najdeme VH před zdaněním 3 200 tisíc v roce 2011 a 2 800 tisíc 
v roce 2010. V roce 2013 se společnosti dařilo již lépe, i když účetní závěrka ještě 
nebyla v době psaní této práce zveřejněna. V roce 2014 se dá předpokládat návrat na 
úroveň VH před rokem 2012. 
3.2 ICT infrastruktura 
Stav fyzické vrstvy na mnoha pobočkách vychází z toho, že společnost je na nich pouze 
v nájmu a v horizontu dvou nebo tří let počítá s expanzí v regionu a tudíž také 
s vyhledáním nového a vhodnějšího místa pro pobočku. Obecně se dá říci, že situace na 
většině poboček vychází z historického vývoje a potřeb předchozích nájemců spolu se 
snahou minimalizovat investice do počítačové sítě, pokud není jisté, že firma ve 
stávajících prostorách zůstane. Velmi často tak narážíme na kabely typu kroucený pár 
drát, volně ložené na zemi a ukončené klasickým konektorem RJ45 plug. 
V síti na jednotlivých pobočkách jsou zapojená pouze standardní zařízení, jako jsou 
osobní počítače, tiskárny a skenery, síťová úložiště nebo mobilní telefony. IP telefonie 
není ve firmě nasazená, protože každý zaměstnanec má firemní mobilní telefon, na 
kterém je k dispozici. 
3.2.1 Pobočka 1 
Pobočka 1 je hlavním sídlem společnosti a také místem, kde je největší koncentrace 
zaměstnanců. Pronajaté prostory jsou v samostatné části budovy a jejich poloha tak 
umožnila protažení vlastní síťové infrastruktury. Všechny kabely na pobočce jsou 
nataženy ve žlabech a jsou zakončeny standardní RJ45 zásuvkou na omítku. Koncové 
uzly jsou, tam kde je to možné, připojeny do sítě pomocí patch kabelů typu lanko. 
V některých případech (u některých notebooků) je k připojení do sítě využit standard 
IEEE 802.11 (WiFi).  
Veškerá síťová infrastruktura je svedena do hlavního rozvaděče1, umístěného 
v klimatizované telekomunikační místnosti. Zde se také nachází vstup poskytovatele 
internetu, kterým je pronajímatel komplexu a vstup záložního poskytovatele (ADSL). 
                                                 
1 v tomto případě se jedná o jediný rozvaděč v budově, jinak podle funkčnosti můžeme mluvit spíše 
o horizontálním rozvaděči 
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Komunikace se sítěmi poskytovatelů internetového připojení probíhá přes směrovače 
R1 a R2, oba dva se zabudovaným jednoduchým firewallem. V rozvaděči se aktuálně 
nacházejí dva přepínače (SW1 a SW2), kde je dodrženo, že k SW1 jsou připojena 
všechna zařízení v 1. patře a k SW2 jsou připojena všechna zařízení v patře druhém.  
 
Obrázek 5: Schématické znázornění sítě na Pobočce 1 (zdroj: vlastní analýza) 
Ke každému přepínači je připojený jeden přípojný bod IEEE 802.11, který obsluhuje 
vždy po jednom patře budovy. Propustnost každého přípojného bodu je kolem 20 
zařízení a body slouží k připojení jak pro zaměstnance, tak pro návštěvníky a účastníky 
kurzů. Zde patří říct, že zaměstnanecká od návštěvnické sítě nejsou nijak odděleny. 
Mají-li zaměstnanci na svých pracovních místech volbu mezi bezdrátovým připojením a 
připojením kabelem, volí kabel z důvodu větší rychlosti při práci s pevnými disky. 
Koncové uzly, připojené do sítě, jsou z větší části osobní počítače nebo notebooky 
zaměstnanců. Kromě nich zde najdeme síťové tiskárny, síťové pevné disky sloužící 
k ukládání dat a tzv. „chytré telefony“. 
3.2.2 Pobočka 2 
Druhá firemní pobočka sídlí v jednom z pater výškové budovy. Prostory mají tvar 
písmene L a jednotlivé kanceláře jsou situované na jeho vnější straně, zatímco spojovací 
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chodba je na straně vnitřní. Vedení sítě je dáno tímto rozložením – síťové kabely jsou 
taženy přes jednotlivé kanceláře po vnější straně písmene L ve žlabech. V jednotlivých 
kancelářích jsou zakončeny standardními zásuvkami a odtud rozvedeny ke koncovým 
uzlům pomocí patch kabelů. Všechny linky se stýkají v jedné kanceláři, kde je umístěn 
hlavní rozvaděč. 
Připojení k internetu je realizováno prostřednictvím přípojky od majitele budovy, která 
ústí též do hlavního rozvaděče. Vzhledem k tomu, že v budově sídlí několik dalších 
firem a samotná budova je součástí většího komplexu, redundanci internetového 
připojení řeší sám pronajímatel a proto v rámci firemní sítě není řešena. Vnitřní firemní 
síť je pak od sítě pronajímatele oddělena SOHO směrovačem, který slouží zároveň jako 
DNS, DHCP server a firewall. 
Na pobočce jsou opět kvůli jednoduššímu připojení přenosných koncových uzlů 2 
přístupové body IEEE 802.11, které slouží k připojení bezdrátových zařízení. Stejně 
jako na Pobočce 1 je Wi-Fi síť využívaná jako zaměstnanci, tak návštěvníky bez 
rozlišení přístupových práv. 
 
Obrázek 6: Schématické znázornění sítě na pobočce 2 (zdroj: vlastní analýza) 
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3.2.3 Pobočka 3 
Pobočka číslo 3 je trošku specifická – kvůli vhodným prostorám pro výuku má firma 
pronajato několik kanceláří ve dvou různých patrech výškové budovy. V prvním patře 
se nachází kancelář a učebna, ve druhém najdeme 2 kanceláře a 2 další místnosti, které 
se využívají pro výuku kurzů.  
Kvůli stavebním vlastnostem druhého patra zde nebyly prováděny jakékoliv stavební 
zásahy kromě těch, které provedl majitel objektu. Toto omezení má přímý dopad na 
způsob tažení kabeláže, která je tím pádem volně ložená za stoly a pod okny. Jelikož se 
do míst, kudy síť vede, člověk při plnění běžných pracovních povinností často 
nedostane, není přímo ohrožena při každodenním provozu, ale například při úklidu nebo 
stěhování částí kanceláře může dojít k jejímu poškození. Síťové kabely jsou ukončeny 
konektory RJ45 samec, které jsou připojené do koncových uzlů. Styčným bodem sítě je 
volně ložený přepínač, který je připojen do zásuvky a přes síť majitele budovy propojen 
s přepínačem v kanceláři v prvním patře. Ve druhém patře se dále nacházejí síťové 
tiskárny a NAS, sloužící pro zálohování dat. 
V prvním (dolním) patře je část kabelů vedena ve žlabech nad omítku a jsou zakončeny 
standardní zásuvkou RJ45. Zbytek je volně ložených. Veškeré linky, včetně té 
z druhého patra, se setkávají v hlavním rozvaděči společnosti, který je umístěn v malé 
místnosti vedle kanceláře. 
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Obrázek 7: Schématické znázornění sítě na pobočce 3 (zdroj: vlastní analýza) 
Hlavním rizikem sítě na Pobočce 3 je část sítě, která vede mimo kontrolu firmy. Na 
obrázku 5 je tento segment znázorněn modrým oblakem uprostřed diagramu. 
V každém patře jsou, stejně jako v předchozích pobočkách, nainstalovány přístupové 
body do bezdrátové sítě, která je sdílená mezi návštěvníky a zaměstnanci. 
Konektivitu do sítě internet poskytuje opět majitel budovy. Ze strany majitele by mělo 
být optické připojení zálohováno ještě mikrovlnným spojem, takže v tomto případě 
firma nauvažuje o tom, zajišťovat redundanci ještě ve svých prostorách, protože riziko 
výpadku vnímá jako malé. 
3.2.4 Pobočka 4 
Pobočka 4 je co do vybavení a řešení síťové infrastruktury podobná pobočce 2. Jedná se 
opět o panelovou budovu, kde má společnost pronajaté 1 patro. Síť je tažená po stěnách 
ve žlabech a je ukončená standardní zásuvkou RJ45. Na patře se nachází jeden 
přístupový bod do bezdrátové sítě, opět sdílený mezi zaměstnanci a návštěvníky.  
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Obrázek 8: Schématické znázornění sítě na pobočce 4 (zdroj: vlastní analýza) 
Připojení k internetu zajišťuje opět vlastník budovy a je součástí ceny za pronájem. 
Budova je připojena metalickým kabelem a redundantně bezdrátovými anténami. 
3.2.5 Pobočka 5 a 6 
Pobočky 5 a 6 jsou spíše než plnohodnotnými pobočkami obchodním zastoupením. Na 
místě je k dispozici vždy po jedné učebně a jedné kanceláři, kde pracují obchodní 
zástupci pro vybranou oblast. Každý z obchodních zástupců má k dispozici firemní 
notebook, který je připojen k síti bezdrátově přes WiFi. Na každé pobočce se nachází 
jedna síťová tiskárna. Veškeré důležité dokumenty, které obchodníci mají, by si na 
pobočkách 5 a 6 měli zálohovat do on-line informačního systému.  
Zjednodušené schéma sítě na pobočkách je opět vidět na obrázku 7. Připojení 
k internetu je realizováno prostřednictvím konektivity majitele budovy. V jednom 
případě je konektivita nezálohovaná, takže pokud by došlo k výpadku připojení, není na 
pobočce dostupné internetové spojení. Vzhledem k velikosti poboček je tento stav 
vedením společnosti tolerován jako přípustné riziko. 
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Obrázek 9: Schématické znázornění sítě na pobočkách 5 a 6 (zdroj: vlastní analýza) 
3.2.6 Používaný HW a SW 
Všechny pracovní stanice a notebooky ve firmě pracují s operačním systémem 
Microsoft Windows. Nejvíce se setkáváme s verzí Windows 7, minoritně je zastoupena 
Windows 8 nebo Windows 8.1. Samozřejmě se prostřednictvím firemní sítě připojují 
také zařízení s Androidem či zařízení z dílny firmy Apple. Tato zařízení ale primárně 
nemají mít přístup k firemním zdrojům a připojují se pouze za účelem konektivity 
k internetu. 
Jak již bylo řečeno, většina zaměstnanců pracuje s firemními notebooky, popřípadě 
s klasickými pracovními stanicemi. Téměř výhradně se jedná o produkty postavené na 
čipové sadě Intelu. Cyklus, ve kterém se koncové stanice obměňují, není stanoven, ale 
kopíruje hranici 6 let. Po této době aktivního každodenního používání se většinou 
začnou projevovat chyby, nebo nedostatečný výkon a stroj je vyřazen. 
Nejčastěji používaným SW je internetový prohlížeč (pro přístup k IS) a běžné 
kancelářské aplikace. Většinou se setkáme s balíkem MS Office 2007 nebo 2010, 
výjimečně s LibreOffice. Na některých počítačích (HR oddělení a ekonomické 
oddělení) je provozován informační systém Premier sloužící k vedení účetnictví.  
3.3 Bezpečnost v podniku 
Bezpečnost má v podniku samozřejmě své důležité a nezastupitelné místo, nicméně 
velmi často je podceňována anebo zanedbávána. Podnik se zatím za dobu své existence 
nesetkal s žádným fyzickým narušením bezpečnosti. Jinak je tomu v případě 
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bezpečnosti majetku, který mají zapůjčený k užívání zaměstnanci – zde byly 
zaznamenány zatím 3 krádeže přenosných počítačů, pravděpodobně za účelem osobního 
obohacení pachatele jejich prodejem. Dále se společnost setkala s jedním 
bezpečnostním incidentem, útočníky úmyslně směrovaným na data. 
3.3.1 Fyzická bezpečnost prostor 
Fyzický přístup do prostor společnosti má na různých místech různé stupně ochrany.  
Z pohledu návštěvníka jsou na pobočkách 1, 2 a 4 recepce, kde se příslušní zaměstnanci 
starají o směrování návštěvníků a zároveň kontrolují, zda chodí pouze do vyhrazených 
míst. O návštěvnících není vedena žádná evidence. Na ostatních pobočkách sice recepce 
nejsou, ale existuje pravidlo, že prázdné učebny nebo kanceláře jsou v případě 
nepřítomnosti zaměstnanců zamčené.  
Klíče od učeben na všech pobočkách jsou v jedné určené kanceláři a za jejich použití je 
odpovědný konkrétní zaměstnanec. Klíče do kanceláří pak mají všichni zaměstnanci, 
kteří v kanceláři pracují. Opět existuje pověřená osoba, která má k dispozici klíče od 
všech místností na pobočce. V případech, kdy je to vhodné, nebo to vyžaduje smlouva 
s pojišťovnou, jsou kanceláře vybaveny bezpečnostními dveřmi s bezpečnostní vložkou. 
Na pobočce 1 funguje kromě standardního systému klíčů ještě elektronický 
zabezpečovací systém, napojený na pult centrální ochrany dodavatele EZS. Prostory 
jsou rozděleny na několik sekcí a přístupová práva jsou rozdělena mezi zaměstnance 
podle toho, do jakých prostor potřebují chodit. Ráno se budova a společné prostory 
odkódují. Odkódování dílčích sekcí pak probíhá, pokud je to nutné. Je tak možné, že 
některé části (například některé učebny) zůstávají po celý den s aktivovaným systémem. 
EZS na pobočce 1 se skládá z několika částí: pohybová čidla, magnety na dveřích a 
oknech, požární hlásiče, řídící jednotka a terminál s displejem a klávesnicí. Spojení 
s pultem centrální ochrany je realizováno prostřednictvím GSM modulu. 
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Obrázek 10: Schématický nákres EZS na pobočce 1  
(zdroj: vlastní analýza, ElRev – Roman Dvořáček 2010) 
Místnost s hlavním rozvaděčem na pobočce 1 se nachází v části budovy, která je velmi 
často po celý den aktivně chráněna EZS. Přístup do této části mají pouze 4 lidé včetně 
externího pracovníka IT. Po deaktivaci ochrany je potřeba mít pro přístup k hlavnímu 
rozvaděči ještě příslušný klíč, který je ve 3 kopiích. 1 má k dispozici stále pracovník IT, 
druhý je k dispozici na recepci a třetí je v trezoru jako záložní. V praxi chodí do 
místnosti s hlavním rozvaděčem pouze správce IT anebo osoby v jeho doprovodu. Jedná 
se však o nepsané pravidlo, které není nikde zakotveno. 
Na ostatních pobočkách EZS není instalován anebo je reprezentování požárním 
ochranným systémem, který má v kompetenci správce budovy a firma nemůže ovlivnit 
jeho fungování. Čidla pro hlášení požáru jsou na všech pobočkách, kde jsou přítomny, 
pravidelně zkoušeny podle požadavků výrobce. 
Kromě fyzických přístupů je ve společnosti poměrně vysoké riziko fyzického odcizení 
přenosného zařízení, jak bylo popsáno na začátku kapitoly 3.2.6. Příčinou je, že většina 
zaměstnanců má k dispozici firemní notebooky, které si bere domů. V případě krádeže 
zařízení může dojít také ke ztrátě nebo kompromitaci dat.  
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3.3.2 Bezpečnost informací a komunikace 
Informace jsou bezpochyby jedním z nejcennějších aktiv, které firma vlastní. Většina 
informací, týkajících se realizovaných projektů, zákazníků a provozu je uchovávána 
v on-line informačním systému, který je dodáván a provozován externím dodavatelem. 
Součástí smluv o provozu IS jsou také pravidla pro zálohování databáze a SLA, řešící 
úroveň dostupnosti, řešení výpadků a technickou podporu k IS. K záloze databáze z IS 
dochází každý den v časných ranních hodinách. 
Do informačního systému se každý zaměstnanec nebo dodavatel služeb (např. externí 
spolupracovníci, lektoři) přihlašuje prostřednictvím uživatelského jména a hesla. Heslo 
má podobu náhodně generovaného klíče, sestávajícího z posloupnosti alfanumerických 
znaků a uživateli není umožněno jej změnit. 
Firma si je vědoma velkého nebezpečí krádeží zvlášť firemních notebooků, a proto je na 
většině poboček nainstalováno jedno nebo více síťových úložišť. Některá z nich jsou 
jednoduchá, obsahující pouze jeden disk. Většina je provozována v režimu RAID 1. 
Síťová úložiště mají uživatelé k dispozici pro ukládání souborů. Kromě osobních 
složek, zabezpečených heslem, mají zaměstnanci na discích také složky, sloužící pro 
výměnu dat. V těchto složkách mají povoleno číst a zapisovat uživatelé ze skupiny 
Everyone. 
Téměř veškerá komunikace je ve firmě řešena prostřednictvím elektronické pošty nebo 
telefonu. Server elektronické pošty je dodáván jako služba externím dodavatelem. 
Správa pošty na jednotlivých koncových stanicích je řešeno poštovním klientem 
(nejčastěji MS Outlook nebo Mozilla Thunderbird) prostřednictvím protokolů IMAP a 
SMTP bez zabezpečení. 
Na počítačích jsou instalovány různé antivirové programy. Nejvíce zastoupený je 
systém Eset Endpoint Security, který v sobě integruje antivirový SW, antispamový filtr 
a aplikační firewall (Eset 2014). 
Ze schématického znázornění situace na jednotlivých pobočkách v kapitole 3.2 není 
zřejmé použití firewallu na jednotlivých pobočkách. Ten je ve všech případech součástí 
SOHO směrovače, umístěného na rozhraní sítě a internetu, takže o jeho přítomnosti 
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hovořit lze, nicméně jedná se o velmi jednoduchou a základní verzi bez možnosti 
pokročilého managementu. 
3.3.3 Informační gramotnost uživatelů 
Všichni uživatelé v rámci společnosti používají ke své práci firemní informační 
technologie, přistupují do IS a pracují s daty. Všechny bychom mohli označit také jako 
počítačově gramotné – bez problémů dokáží pracovat s klasickým kancelářským SW, 
vyhledávat informace na internetu nebo pracovat s firemním IS. 
Potenciálně slabým místem je autentizace uživatelů do IS. Jak již bylo výše zmíněno, 
každému uživateli je generováno heslo, které nemá možnost změnit. Vzhledem k jeho 
špatně zapamatovatelnému tvaru tak mnozí uživatelé pro uložení hesel používají různé 
„password wallets“, systémy pro ukládání hesel v prohlížečích, nebo si je někde 
zapisují. Podle vnitrofiremních směrnic je takové chování sice porušením pracovní 
smlouvy, nicméně pro spoustu uživatelů je takové chování jednodušší. Toto chování 
s sebou nese riziko kompromitace firemních dat například při krádeži zařízení, ze 
kterého se uživatel připojuje. 
Ve firmě nyní neprobíhají žádná školení, zaměřená na bezpečnost a spoléhá se spíše na 
informační úroveň zaměstnanců. 
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3.4 Zhodnocení stávajícího stavu 
Z popisu stavu na jednotlivých pobočkách je zřejmé, že společnost se zatím otázkou 
bezpečnosti nijak vážně nezabývala. ICT struktura je brána především jako aktivum, 
které pomáhá zhodnocovat kapitál společnosti, ale na jeho provoz jsou vynakládány co 
nejnižší výdaje. Na místě jednotlivých poboček přejímá firma místní zabezpečení a 
s výhodou jej využívá. 
K tvorbě vlastního zabezpečení, které by bylo finančně nad rámec funkční 
infrastruktury, se ale společnost doteď stavěla vlažně. Je-li aplikováno nějaké 
bezpečnostní opatření, dochází k tomu téměř výhradně na základě předchozího 
bezpečnostního incidentu. 
Firma v dohledné době neuvažuje o certifikaci dle ISO 27001, ale pro návrh opatření, 
vedoucích ke zlepšení stávajícího stavu, budu z této normy vycházet. Důvody jsou dvojí 
– v první řadě se jedná o poměrně dostupnou metodiku pro zavádění systému 
bezpečnosti informací. Dále, bude-li společnosti v budoucnu usilovat o certifikaci, 
náklady na ni budou podstatně menší.  
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4 Návrh řešení 
V této kapitole se budu věnovat praktické části zavádění informační bezpečnosti. 
Kromě návrhu opatření zde bude provedena také analýza rizik, která je vyžadována 
normou ISO/IEC 27001 a je nedílnou součástí zavádění bezpečnosti informací (ČSN 
ISO/IEC 27001:2006). 
4.1 Ustavení ISMS 
V rámci ustavení ISMS jsou upřesněny správné formy bezpečnosti informací. Tato část 
zavádění má zásadní vliv na fungování ISMS během celého jeho životního cyklu 
(Doucek 2011). 
4.1.1 Rozsah ISMS 
Před vlastní implementací ISMS je potřeba zajistit podporu ISMS napříč podnikem a 
definovat rozsah, v jakém bude ISMS implementován. Vedení společnosti si je velmi 
vědomo aktuální bezpečností situace v podniku a proto vyjádřilo podporu s analýzou 
informační bezpečnosti a chce aplikovat opatření pro zmírnění dopadů hrozeb na 
podniková aktiva. V současné době vedení neplánuje certifikaci na ISO 27001. 
Společnost je v současné době certifikována podle ISO 9001, takže model PDCA je 
vedení i zaměstnancům velmi dobře znám a podnik jej umí aplikovat do praxe. 
Vedení společnosti se rozhodlo, že rozsah ISMS bude aplikován na celou firmu včetně 
jejích dodavatelů, kteří mají přístup do podnikových informačních systémů. Jedná se 
především o externí spolupracovníky OSVČ. Zavedení ISMS bude mít také dopad na 
klienty a návštěvníky společnosti, kteří využívají podnikové ICT například k připojení 
přenosných zařízení k internetu. Na klienty v tomto bodě nebudou kladeny žádné 
speciální požadavky, dopad na ně bude pouze formou omezení dostupných ICT služeb 
pouze na relevantní. 
4.1.2 Politika ISMS 
V rámci politiky ISMS je třeba definovat cíle, kterých má být aplikování řízení 
bezpečnosti informací dosaženo. V rámci vyhlášení politiky ISMS doporučuji vedení 
podniku zahrnout následující body: 
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 Podnik chce prostřednictvím zavedení ISMS poskytovat svým smluvním 
partnerům dostatečnou jistotu při manipulaci s jejich soukromými a citlivými 
údaji. 
 Je třeba vnímat zavedení ISMS nikoliv jako jednorázovou aktivitu, ale v souladu 
s PDCA modelem bude management jednotlivá bezpečností opatření 
kontrolovat, revidovat a aktualizovat tak, aby odpovídaly skutečné situaci. 
 Podnik bude komunikovat o zavedení ISMS se svými smluvními partnery, 
hlavně dodavateli i s vysvětlením jednotlivých kroků a nabídkou školení, pokud 
budou zavedením ISMS dodavatelé dotčeni. 
 Management bude posilovat informovanost zaměstnanců v oblasti informační 
bezpečnosti. 
4.2 Analýza a hodnocení rizik 
V této kapitole se zaměřím na analýzu informačních aktiv společnosti, hrozeb pro aktiva 
a identifikaci zranitelnosti, které by mohly být hrozbami využity. Dále budu 
identifikovat rizika, která vyplývají ze zjištěných skutečností (ČSN ISO/IEC 
27001:2006). 
4.2.1 Aktiva ve společnosti a jejich hodnota 
Na základě informací v kapitolách 3.2 a 3.3 jsem ve společnosti identifikoval aktiva. 
Jelikož jsou jednotlivá aktiva pro společnost různě cenná, jejich případné odcizení či 
snížení dostupnosti má na podnik určitý dopad, jehož výsledkem je velmi často 
minimálně finanční ztráta. V rámci analýzy je proto třeba vyjádřit hodnotu aktiva. 
K tomuto účelu použiji kvalitativní hodnocení, jehož škála je zanesena v tabulce 1. 
Tabulka 1: Hodnocení aktiv (převzato z Ondrák 2013) 
Stupeň Dopad na organizaci 
1 žádný dopad na organizaci 
2 zanedbatelný dopad na organizaci 
3 potíže či finanční ztráty 
4 vážné potíže či podstatné finanční ztráty 
5 existenční potíže 
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Ve společnosti jsem identifikoval následující aktiva, jejichž seznam společně s dopadem 
na organizaci v případě havárie je rozepsán v tabulce 2. 
Přístup k informačnímu systému je pro podnik klíčový v jeho obchodních aktivitách. 
Pro hladký průběh každodenních firemních procesů je důležitá nepřetržitá dostupnost 
IS. 
Databáze IS + data přidružená k databázi jsou firemní data, jejichž obsluhu zajišťuje 
informační systém. Z pohledu zajištění fungování firmy je klíčová dostupnost dat, jejich 
integrita a také důvěrnost. Ztráta či kompromitace databáze by pro firmu měla 
likvidační následky. 
Ekonomický systém běží na uživatelské stanici účetní a umožňuje přístup k účetní 
databázi. 
Data ekonomického systému obsahují kompletní účetnictví společnosti, informace o 
dokladech a osobní údaje zaměstnanců, sloužící pro výpočet mezd. Ztráta databáze nebo 
její kompromitace má opět podstatný dopad na situaci firmy. 
Informace o rozpracovaných zakázkách, smlouvy je aktivum, jímž souhrnně 
označuji veškerou dokumentaci a interní informace k probíhajícím zakázkám. Při jejich 
nedostupnosti by zaměstnanci nemohli dostatečně rychle a spolehlivě reagovat na 
požadavky zákazníků, což by mělo za následek snížení důvěry ve firmu. 
Informace o ukončených zakázkách, smlouvy jsou shodné informace jako 
v předchozím případě, akorát se jedná o ukončené zakázky a jsou ve firmě uchovávány 
z důvodů udržování historie vztahu se zákazníky a také z archivačních důvodů. 
Informace o rozpracovaných projektech jsou dokumenty a informace, týkající se 
firemních a zákaznických projektů, financovaných z fondů EU. Dopad, v případě 
problému s tímto aktivem, není pouze vnitrofiremní, ale přenáší se také na zákazníky. 
Informace o ukončených projektech jsou dokumenty a informace, týkající se 
uzavřených zákaznických projektů. 
Síťová úložiště slouží většinou k zálohám dat z uživatelských stanic a k uložení 
sdílených dokumentů. Mnohdy jsou také jediným místem uložení určitých dat bez další 
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zálohy. Některé z NASů jsou osazené dvěma disky s RAID 1, některé jsou 
jednodiskové. 
Koncové pracovní stanice se skládají z HW části, jejíž porucha pro firmu sice 
představuje určité náklady, ale pokud nemá přesah do dat (například porucha pevného 
disku), tak je její dopad zanedbatelný. SW část je reprezentována hlavně OS a 
přidruženými aplikacemi. Při problémech se SW částí koncových pracovních stanic se 
dá předpokládat i dopad do uživatelských a firemních dat. Také rychlé obnovení SW 
části po větším kolapsu může být zdlouhavější, než u HW. 
Konektivita do internetu je velmi výrazným aktivem, jelikož zaměstnanci se připojují 
k IS přes internet. Při výpadku konektivity je tak celá pobočka od IS odstřižena. 
Osobní údaje zaměstnanců a klientů jsou velmi cenným aktivem, na které se ale 
v první řadě vztahuje zákon 101/200 Sb. o ochraně osobních údajů. 
Pro dodržení dostupnosti síťových služeb jsou důležitá aktiva fyzické vrstvy, aktivních 
prvků a také bezdrátová síť, jejichž důležitost pro firmu a stav vyplývá z kapitoly 3.2. 
Posledním informačním aktivem jsou www stránky společnosti a e-learningový 
portál. Tato aktiva slouží především k prezentaci společnosti nebo pro plnění zakázek 
jejích klientů. 
Tabulka 2: Identifikovaná aktiva v podniku (zdroj: vlastní analýza) 
Aktivum Stupeň Vlastník 
Přístup k informačnímu systému 5 IT pracovník (ext.) 
Databáze IS + data 5 IT pracovník (ext.) 
Ekonomický systém 4 Vedoucí ekonom. odd. 
Data ekonomického systému 5 Vedoucí ekonom. odd. 
Informace o rozpracovaných zakázkách, smlouvy 4 Obchodní ředitel 
Informace o rozpracovaných projektech 4 Výkonný ředitel 
Informace o ukončených zakázkách, smlouvy 2 Obchodní ředitel 
Informace o ukončených projektech 2 Výkonný ředitel 
Síťová datová úložiště (NAS) 4 IT pracovník (ext) 
Koncové pracovní stanice – HW 2 IT pracovník (ext) 
Koncové pracovní stanice - SW (OS) 3 IT pracovník (ext) 
Konektivita do internetu 4 IT pracovník (ext) 
Osobní údaje (zaměstnanců, data od klientů) 5 Vedoucí HR 
Fyzická vrstva sítě 4 IT pracovník (ext) 
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Aktivum Stupeň Vlastník 
Aktivní prvky sítě 4 IT pracovník (ext) 
Služby bezdrátové sítě 3 IT pracovník (ext) 
WWW stránky společnosti 2 Webmaster (ext) 
Služby e-learnignu 2 Správce e-leraningu 
 
4.2.2 Identifikace hrozeb 
Veškerá podniková aktiva mohou být vystavena hrozbám, přičemž každá hrozba může 
nastat s určitou pravděpodobností. V práci budu používat schéma hodnocení 
pravděpodobnosti tak, jak jej navrhuji v tabulce 3. 
Tabulka 3: Stupnice pravděpodobnosti výskytu hrozby (zdroj: vlastní) 
Stupeň Pravděpodobnost 
1 téměř nulová 
2 nízká 
3 střední 
4 vysoká 
5 velmi vysoká 
 
V tabulce 4 je uveden seznam hrozeb, které jsem v podniku identifikoval. V rámci 
přehlednosti jsou tyto rozděleny do tematických kategorií. Dále uvádím 
pravděpodobnost výskytu hrozby, kterou jsem určil na základě podkladů, dodaných 
vedením organizace. 
Tabulka 4: Hrozby a pravděpodobnost jejich výskytu (zdroj: vlastní) 
Hrozba Pravděpodobnost 
Fyzické hrozby   
 - požár 1 
 - styk s vodou, havárie, povodeň 1 
 - bezvýznamný styk s vodou 1 
 - výpadek klimatizace v TC 2 
 - fyzické vloupání do budovy 2 
 - ztráta/krádež notebooku 2 
 - ztráta/krádež přenosného média 4 
Vnitřní útoky   
 - zneužití přístupu zaměstnance 1 
 - neoprávněné získání utajených informací 2 
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Hrozba Pravděpodobnost 
 - vynesení informací zaměstnanci 1 
 - vyzrazení hesel (PC, IS, ...) 4 
Vnější útoky   
 - zneužití přístupu k PC 2 
 - zneužití přístupu k síti 4 
 - krádež/prolomení hesla do IS 2 
 - útok na IS 2 
 - útok na web 2 
Technické chyby   
 - chyba zálohování 4 
 - výpadek elektřiny 1 
 - výpadek HW - koncové stanice 2 
 - chyba SW - koncové stanice 2 
 - výpadek HW konc. stanice ek. systému 2 
 - výpadek SW konc. stanice ek. systému 2 
 - poškození/ztráta dat 3 
Ohrožení dostupnosti   
 - ztráta konektivity do internetu 3 
 - chyba síťové infrastruktury 2 
 - dostupnost IS nebo webu (na straně 
dodavatele) 
2 
Lidský faktor   
 - obecná chyba uživatele 3 
 - opomenutí uživatele 2 
 - nedostatečné školení 3 
 - uživatel "testuje" zabezpečení 2 
 - poškození fyzické vrstvy sítě 4 
 - zavlečení škodlivého SW 3 
 
4.2.3 Zranitelnost aktiv 
Většina hrozeb, uvedených v kapitole 4.2.2, působí při jejich výskytu na více aktiv 
současně. Míru zranitelnosti jednotlivých aktiv hrozbami vyjadřuje tabulka v příloze 2, 
obsahující výsledky vlastní analýzy. Škála zranitelnosti je, stejně jako v tabulce 3, od 1 
(nejmenší zranitelnost) do 5 (vysoká zranitelnost). Nenachází-li se v matici žádná 
hodnota zranitelnosti, mám za to, že hrozba aktivum neovlivňuje. 
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4.2.4 Míra rizika 
Celková míra rizika, dopadající na informační aktivum, je kalkulována v tabulce 
v příloze 3. Při výpočtu jsem vycházel z hodnot, uvedených v tabulkách 2, 4 a matice 
zranitelnosti aktiv, uvedené v příloze 2. Použitý vzorec pro výpočet hodnoty rizika je 
𝑹 = 𝑻 ∗ 𝑨 ∗ 𝑽, 
jehož bližší popis je k dispozici v kapitole 2.3.2.1. 
4.3 Zvládání rizik 
V rámci zvládání rizik ve společnosti je třeba stanovit akceptační hranice jednotlivých 
rizik a následně způsob zvládání rizik. Klasifikace rizik, uvedená v tabulce 5, vychází 
především z vnímání rizik vedením společnosti, které rizika rozděluje do 3 úrovní s níže 
uvedenými hranicemi.  
Tabulka 5: Klasifikace rizik (zdroj: vlastní, konzultace s vedením společnosti) 
Hodnota rizika Klasifikace rizika 
1 – 19 Nízké 
20 – 50 Střední 
50 - 125 Vysoké 
 
Poté, co jsem aplikoval kategorizaci, uvedenou v tabulce 5 na výsledky analýzy rizik, 
jsou výsledkem rizika roztřízená do 3 kategorií. Vedení společnosti se po konzultaci 
rozhodlo přiřadit vysokou prioritu vysokým rizikům a tyto chce řešit jako první formou 
redukce, popřípadě vyhnutí se riziku (Rais 2007). Naopak rizika, klasifikovaná jako 
nízká, vedení společnosti akceptuje a vnímá je jako reziduální rizika, kterým se nebude 
při výběru opatření věnovat. Počítá se také s tím, že díky účinnosti opatření, snižujících 
vysoká a střední rizika, dojde k mimovolnému snížení nízkých rizik. 
4.3.1 Výběr opatření 
Opatření, která je možno využít pro snížení rizik, definuje přímo norma ČSN ISO/IEC 
27001 ve své příloze A, přičemž je uvedeno, že seznam opatření není definitivní a 
organizace sama může vlastní opatření přidat, pokud to považuje za potřebné (ČSN 
ISO/IEC 27001 2006). Výběr opatření, která doporučuji k zavedení, je v tabulce v 
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Příloze 1, kde také ve sloupci Akce uvádím, zda bude opatření zavedeno nebo 
aktualizováno v případě, že již zavedeno bylo v minulosti a je nevyhovující. Sloupec D. 
určuje, kdo je nebo bude dodavatelem opatření. Písmeno I znamená interní. Podnik si 
v tomto případě aplikaci opatření zajišťuje sám. Písmeno O jak značí, že dané opatření 
bude řešeno formou outsourcingu. 
4.3.2 Zavádění opatření 
Cílem opaření, uvedených v příloze 1, je působit proti rizikům definovaným v kapitole 
0. Z výčtu opatření je zřejmé, že při jejich množství se jedná o poměrně dlouhou dobu 
implementace. Společně s vedením podniku jsme proto po seznámení s výsledky určili 
několik okruhů navrhovaných opatření, která se budou postupně realizovat. 
Nutná opatření jsou ta, která je třeba zavést prioritně a jejich aplikace slouží ke snížení 
technologických a provozních rizik. Jedná se například o opatření oddílu A.9.2 nebo 
A.11.4, A.10.5 a A.10.6. Tato opatření pokrývají především rizika, vyplývající 
z technologické situace sítí a HW. Opatření budou zaváděna přednostně i v případě, že 
by jejich zavedení bylo nekoncepční a z důvodů pozdější harmonizace s ostatními 
opatřeními by bylo třeba je aktualizovat. 
První etapa zaváděných opatření se bude soustřeďovat především na vytyčení funkční 
strategie IT bezpečnosti podniku a vytvoření vhodné dokumentace, dávající rámec 
následné aplikaci opatření. V rámci první etapy dojde hlavně k aplikaci opatření 
z oddílu A.5, A.6 a A.7 podle přílohy A normy ČSN ISO/IEC 27001. Výstupem první 
etapy opatření budou především dokumentace, obsahující závazek společnosti zvýšit 
podnikovou bezpečnost, podrobná dokumentace aktiv a informací, vycházející mj. 
z kapitoly 4.2.1, spolu s jejich vlastníky a směrnicemi pro nakládání a směrnice pro 
práci s informacemi. 
Druhá etapa zaváděných opatření má za cíl přenést výsledky první etapy do praxe. 
Jelikož bude známá dokumentace aktiv, informací a jejich vlastníků, mohou jednotliví 
vlastníci nebo týmy aplikovat konkrétní sadu opatření. Opatření v rámci druhé etapy 
mohou aplikovat jak zaměstnanci interní, tak bude podnik využívat služeb 
outsourcingu. U těch opatření, která spadají pod outsourcing, je v tabulce v příloze 1 ve 
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sloupci D. uvedeno písmeno O. Jednotlivá jednání s dodavateli služeb budou probíhat 
tak, aby byla naplněna opatření, definovaná v kapitole 4.4. 
Druhá etapa se týká opatření, uvedených v příloze A normy ČSN ISO/IEC 27001 pod 
katalogovými čísly A.9, A.10, A.11 a A.8. Oddíl A.12 tvoří poměrně specifickou 
skupinu, jelikož se týká informačního systému, který má podnik zajištěn modelem 
SAAS a implementace opatření závisí především na výsledku jednání s dodavatelem 
systému. Navíc, v tomto bodě je již velké množství opatření aplikováno. 
Třetí etapa opatření je závěrečnou fází projektu a obsahuje kategorie A.13, A.14 a 
A.15. Přednostně jsou řešeny kategorie A.13 a A.14. Kategorie A.15 je specifická tím, 
že ač se v rámci projektu řeší jako poslední, její jednotlivá patření vychází ze zákonných 
úprav a tudíž na ně bude brát zřetel již při aplikaci předchozích opatření z katalogu. 
 
4.3.3 Prohlášení o aplikovatelnosti 
Je třeba, aby vedení vydalo prohlášení o aplikovatelnosti. To musí být mimo jiné 
v souladu s body, které navrhuji v kapitole 4.1.2. Vedení se v prohlášení zavazuje 
provést potřebná opatření v příslušném rozsahu. Seznam aplikovaných opatření je 
k dispozici v tabulce v příloze 1. Výběr opatření jsem provedl s ohledem na potřeby 
společnosti, její velikost a finanční možnosti tak, aby bylo dosaženo přiměřené hodnoty 
rizika za přípustných nákladů. Vyřazení některých bodů vychází buď z předpokladu, že 
aktiva, která opatření postihuje, nejsou ve společnosti využívána nebo riziko s nimi 
spojené je vedením společnosti přijímáno jako akceptovatelné. 
Body, odvolávající se na audit jsou vyřazeny v souladu s kapitolou 4.1.1. 
4.4 Zavedení ISMS v podniku  
Zavádění ISMS se bude skládat především z aplikace navržených opatření, která vyústí 
ve zvýšení bezpečnosti informací v podniku. Před zaváděním konkrétního opatření bude 
vždy třeba informovat vlastníka a uživatele aktiv, kterých se opatření bude týkat a 
spolupracovat s nimi tak, aby zavádění opatření co nejméně narušilo kontinuitu 
podnikových procesů. 
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V následujících kapitolách budu rozvádět jednotlivá opatření a také vyčíslím náklady na 
provedení opatření. Za koordinaci celého procesu zavádění ISMS odpovídá výkonný 
ředitel, který deleguje pravomoci pro realizaci jednotlivých opatření na příslušné 
zaměstnance. 
U každého opatření uvádím lidské zdroje, potřebné k jeho zavedení, a také odpovědnost 
za opatření. U každého subjektu v případě odpovědnosti je uvedeno písmeno, definující 
jeho vztah k aktivitě. Písmena vychází z klasické RACI matice a jsou jimi (dle Doležal 
2012): 
 R – responsible – osoba odpovědná za realizaci úkolu 
 A – accountable – ručitel, osoba zajišťující správnost výsledku a delegující 
odpovědnost 
 C – consulted – osoba, která se k úkolu vyjadřuje 
 I – informed – osoba, která je informována o postupu na úkolu 
4.5 Nutná opatření 
Nutná opatření jsou ta, která se budou provádět přednostně. Jedná se především o 
opatření, která reagují na oblasti podniku, které vedení vnímá jako velmi zranitelné 
anebo oblasti, na které je vhodné se zaměřit ještě před kompletním zavedením ISMS. 
V této fázi se dá předpokládat, že některá zavedená opatření budou postrádat vazby na 
další části ISMS a vedení podniku je srozuměno s tím, že některá opatření se budou 
muset v dalších etapách zavedení ještě korigovat. 
4.5.1 A.9.2 – Bezpečnost zařízení 
V této kapitole popíši opatření, která mají zmenšit riziko neoprávněného přístupu 
k důležitým zařízením, jejich ztráty, poškození nebo krádeži, které by mohly mít vliv na 
přerušení činnosti organizace (ČSN ISO/IEC 27001:2006). Veškeré práce, které by 
mohly snížit dostupnost služby, budou prováděny mimo běžný pracovní den, tzn. od 
18:00 do 8:00 hodin. Na menších pobočkách bude možné domluvit individuální časový 
úsek. 
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4.5.1.1 A.9.2.1 – Umístění zařízení a jeho ochrana 
Na jednotlivých pobočkách je vyžadována zvýšená ochrana zařízení, poskytujících 
podpůrné služby pro koncové stanice. Jedná se o směrovače, přepínače a externí síťová 
disková pole. Na pobočce 1 je k dispozici uzamykatelná telekomunikační místnost s již 
instalovaným rozvaděčem. Do místnosti navrhuji přemístit veškerá síťová úložiště, 
která jsou na pobočce k dispozici. Přípojné body Wi-Fi sítě budou přichyceny na 
vhodná místa na stěnu tak, aby se předešlo riziku poškození v důsledku chyby nebo 
neoprávněné manipulace. V případě, že se přípojné body nacházejí v prostorách, 
dostupných návštěvníkům, bude provedeno zaslepení volných portů na zařízení. 
Na pobočkách 2, 3 a 4 budou provedena stejná opatření, jako v předchozím případě. 
Přípojné body se přemístí na stěnu a síťové disky budou přeloženy do hlavních 
rozvaděčů, ve kterých zbývá ještě dostatek místa. Na pobočce 2 navíc navrhuji do 
druhého patra instalovat dodatečný rozvaděč, který bude propojen s rozvaděčem v 1. 
patře. 
V pobočkách 5 a 6 bude zakoupen jednoduchý uzamykatelný rozvaděč, který bude 
umístěn na stěně v horní polovině (u stropu) v málo frekventovaném místě kanceláře. 
Do rozvaděče bude umístěn směrovač a případná další síťová zařízení, pokud se budou 
dokupovat (např. NAS). 
 Odpovědnost: dodavatel ICT (R), výkonný ředitel (A), uživatelé (I) 
 Lidské zdroje: technik ICT (instalace), výkonný ředitel (kontrola – možno 
delegovat) 
Tabulka 6: Přímé náklady na opatření A.9.2.1 
Položka Cena [Kč] 
Rozvaděč 3x, montáž 10000 
Práce technika (10 hod., 400 Kč) 4000 
Celkem 14000 
 
4.5.1.2 A.9.2.2 – Podpůrná zařízení 
Na všech pobočkách (kromě pobočky 1, kde je UPS již instalována) doporučuji 
instalovat záložní zdroje UPS, které budou zabezpečovat napájení zařízení v rozvaděči. 
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Minimální požadavek na dobu napájení elektrickým proudem při výpadku je 30 minut. 
Tuto dobu po konzultaci s vedením považuji za přiměřenou na to, aby zaměstnanci 
dokončili svou práci v IS a bezpečně ji uložili. Požadavek pouze na zálohování 
rozvaděčů je dán především tím, že většina zaměstnanců je vybavena notebooky, kde je 
ochrana řešena adaptérem a zálohování energie vestavěnou baterií. Zároveň se 
předpokládá, že běžné výpadky elektrické energie je její dodavatel schopen vyřešit do 
30 minut. 
Kromě rozvaděčů bude zálohována stanice s ekonomickým SW na pobočce č. 1, kde je 
požadavek na běh stanice po výpadku proudu alespoň 10 minut, tedy doba dostačující 
pro regulérní ukončení rozdělané práce a vypnutí stanice. 
V rámci tohoto opatření budou oslovení majitelé budov s dotazem, jestli jsou také oni 
schopni do 30 minut od výpadku udržet konektivitu. Pokud ne, bude zahájeno jednání o 
nápravě. 
 Odpovědnost: dodavatel ICT (R), administrativní pracovník (R), výkonný ředitel 
(A) 
 Lidské zdroje: technik ICT (instalace), administrativní pracovník (komunikace 
s majiteli budov), výkonný ředitel (kontrola – možno delegovat) 
Tabulka 7: Přímé náklady na opatření A.9.2.2 
Položka Cena [Kč] 
UPS 6x 5 000 Kč 30000 
Práce technika (1 hodina, 400 Kč) 400 
Komunikace s majiteli budov (2 hodiny, 250 Kč) 500 
Celkem 30900 
 
4.5.1.3 A.9.2.3 – Bezpečnost kabelových rozvodů 
Oblast bezpečnosti kabelových rozvodů je kritická především pro pobočku 3, kde jsou 
v současné době kabely volně ložené. Veškeré kabely budou vedeny ve žlabech na 
omítku a ukončeny zásuvkami RJ45. Pro rozvody lze využít stávající kabeláž (po 
vizuální prohlídce, zda není poškozená), jelikož její přesahy (vzdálenost od 
předpokládané zásuvky ke koncové stanici) jsou v řádech metrů. Nové kabelové 
rozvody budou taženy v jedné etapě současně s instalací nového rozvaděče, do kterého 
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budou ve 2. patře budovy přivedeny. V 1. patře budou využita stávající kabelové žlaby, 
které budou v některých místech prodlouženy. Celkem je počítáno s použitím 45 m 
žlabů. 
Nové kabelové žlaby budou taženy také v pobočkách 5 a 6, kde souvisí s instalací 
nových rozvaděčů. Společně se žlaby budou taženy také nové kabelové rozvody. 
 Odpovědnost: dodavatel ICT (R), výkonný ředitel (A), uživatelé (I) 
 Lidské zdroje: technik ICT (instalace), výkonný ředitel (kontrola – možno 
delegovat) 
Tabulka 8: Přímé náklady na opatření A.9.2.3 
Položka Cena [Kč] 
Žlaby v pob. 2 (45 m, 35 Kč) 1575 
Žlaby v pob. 5 a 6 (20 m, 35 Kč) 700 
Zásuvky na om. (16 ks, 130 Kč) 2080 
Kabel UTP cat. 6 (100 m, 15 Kč) 1500 
Práce montážní (14 h, 250 Kč) 3500 
Práce technika – krimpování zásuvek + síť (5 h, 400 Kč) 2000 
Celkem 11355 
 
4.5.1.4 A.9.2.4 - Údržba zařízení 
O zařízení se v současné době stará externí dodavatel IT, který má ale vzhledem ke 
svému působení fyzický přístup pouze k zařízením na pobočce 1 a 2. V rámci tohoto 
opatření navrhuji na každé pobočce vyčlenit zaměstnance, který bude proškolen pro 
běžnou práci se zařízením a bude mu přidělena starost o něj. Zaměstnanec bude 
zodpovědný především za profylaxi a řešení jednoduchých problémů (např. tisková 
fronta atd.).  
Bude vytvořena směrnice a návod pro obsluhu zařízení, který bude poskytovat oporu 
pro běžnou údržbu a pro případné řešení jednoduchých problémů se zařízením. 
V případě větších problémů se zařízením bude pověřený zaměstnanec komunikovat 
s pracovníkem IT. 
 Odpovědnost: dodavatel ICT (C), vyčleněný zaměstnanec pobočky (R), 
výkonný ředitel (A) 
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 Lidské zdroje: zaměstnanci pobočky, dodavatel ICT (zaškolení, vytvoření 
návodů), výkonný ředitel (kontrola – možno delegovat) 
Tabulka 9: Přímé náklady na opatření A.9.2.4 
Položka Cena [Kč] 
Zaškolení zaměstnanců (+ cest. náklady) 3000 
Vytvoření směrnic a návodů (10 hod., 350 Kč) 3500 
Celkem 6500 
    
4.5.1.5 A.9.2.5 – Bezpečnost zařízení mimo prostory organizace 
Zařízení, u kterých je třeba zajistit dostatečnou bezpečnost mimo organizaci, jsou 
především notebooky. Zde je třeba dbát na dodržování určitých pravidel zaměstnanci. 
Doporučuji vytvořit směrnice, upravující nakládání s firemními zařízeními s důrazem na 
následující body: 
 každý počítač bude zabezpečen jménem a heslem 
 není-li to nutné pro výkon práce, nesmí zaměstnanci vynášet ven z podnikových 
prostor ani přenosná zařízení (výjimku tvoří mobilní telefony) 
 použije-li zaměstnanec ke své práci PC, určené pro práci klienta (např. počítač 
pro výuku), je zodpovědný za to, že po jeho práci nezůstanou na PC žádná 
firemní data, použití PC pro výuku bude evidováno 
 veškerá data nutná pro fungování firmy jsou průběžně zálohována ve firemní 
síti (řeší samostatně bod A.10.5.1) 
 na přenosných počítačích, které se mohou dostat mimo prostory firmy, se 
nesmějí nacházet citlivá data (např. osobní údaje) 
 na počítačích nesmí být předvyplněná žádná hesla, související s firemními daty 
(např. heslo do IS) 
Po vytvoření směrnic navrhuji realizovat školení, kde budou zaměstnanci seznámeni 
s jejich obsahem s důrazem na vysvětlení souvislostí. Zaměstnanci stvrdí podpisem, že 
byli se směrnicemi seznámeni. Dodržování směrnic bude provázáno s pracovním 
vztahem zaměstnance a jejich vědomé porušení bude mít na tento vztah dopad. 
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 Odpovědnost: administrativní pracovník (R), zaměstnanci (I), výkonný ředitel 
(A), dodavatel ICT (C) 
 Lidské zdroje: dodavatel ICT (konzultace), administrativní pracovník (vytvoření 
směrnic, školení), zaměstnanci (účastníci školení), výkonný ředitel (kontrola – 
možno delegovat) 
Tabulka 10: Přímé náklady na opatření A.9.2.5 
Položka Cena [Kč] 
Vytvoření směrnice (5 hod., 300 Kč) 1500 
Školení zaměstnanců (1 hod.) 15000 
Celkem 16500 
 
4.5.2 A.11.4 – Řízení přístupu k síti 
Řízení přístupu k síti v rámci podniku je jeden z impulzů, který původně inicioval. 
Důležitým bodem nastavení řízení přístupu k síti je oddělení zákaznické a 
zaměstnanecké WiFi sítě, které bude realizováno kombinací opatření A.11.4.1 a 
A.11.4.5. 
4.5.2.1 A.11.4.1 – Politika užívání síťových služeb 
V rámci politiky užívání síťových služeb doporučuji, aby byli uživatelé sítě rozděleni 
do dvou skupin podle toho, jaká dostanou přidělena oprávnění. Jsou to: 
 zaměstnanci – uživatelé, kteří mají prostřednictvím předdefinovaného připojení 
(kabel nebo WiFi) přístup do firemní sítě a mohou využívat jejích plných služeb 
(přístup k internetu, sdílení souborů, tisk, přístup na síťová úložiště) 
 návštěvníci – uživatelé, jejichž přístup je omezen pouze na připojení k internetu 
Oddělení zaměstnanecké od návštěvnické sítě navrhuji realizovat na pobočkách 1 – 4. 
Pobočky 5 a 6 omezí svůj provoz pouze na zaměstnaneckou síť a připojení pro 
návštěvníky vzhledem k jejich velikosti nebudou poskytovat. Rozdělení na další VLAN 
pro jednotlivé zaměstnance zatím není uvažováno, jelikož všichni sdílejí shodné síťové 
služby. 
Aktuální řešení přístupu do sítě je řešeno pomocí SOHO směrovače, většinou 
s integrovaným AP anebo samostatným AP, připojením přes přepínač do směrovače. 
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S ohledem na množství přípojných bodů doporučuji od sebe zaměstnaneckou a 
návštěvnickou síť oddělit využitím vhodného směrovače a přepínačů, podporujících 
VLAN technologii. Na SOHO směrovači, podporujícím technologii VLAN pak bude 
pro každou VLAN nastaven samostatný DHCP server, přidělující IP adresy v určitém 
rozsahu. 
 
Obrázek 11: Schématický návrh oddělení zákaznické a zaměstnanecké sítě (Pobočka 2) 
Řešení za použití VLAN má výhodu v další rozšiřitelnosti podle potřeb organizace za 
již minimálních nákladů. Schéma infrastruktury bude shodné se současným stavem na 
jednotlivých pobočkách, akorát na pobočce 1 doporučuji nahrazení 2 přepínačů jedním 
víceportovým zařízením. 
Spolu s rozdělením sítě na zaměstnaneckou a návštěvnickou podsíť bude třeba zvýšit 
počet přípojných bodů na dvojnásobek současného stavu. 
V podniku navrhuji vypracovat směrnici pro řízení přístupu k sítím. Heslo pro vstup do 
zaměstnanecké sítě nebude veřejné a jeho nastavení bude provádět správce sítě. Heslo 
pro návštěvnickou síť bude volně k dispozici i pro využití soukromých zařízení 
zaměstnanců. Volné porty v zásuvkách síťových kabelových rozvodů budou fyzicky 
blokovány záslepkami. 
 Odpovědnost: dodavatel ICT (R), administrativní pracovník (R), výkonný ředitel 
(A), uživatelé (I), zákazníci (I) 
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 Lidské zdroje: technik ICT (instalace, realizace zabezpečení), administrativní 
pracovník (vypracování směrnice), výkonný ředitel (kontrola – možno 
delegovat) 
Tabulka 11: Přímé náklady na opatření A.11.4.1 
Položka Cena [Kč] 
Router SOHO (př. Mikrotik) (5 ks, 4000 Kč) 20000 
Switch VLAN (5 ks, 5 000 Kč) 25000 
Acces point (7 ks, 2 000 Kč) 14000 
Práce technika – instalace zařízení (15 h, 400 Kč) 6000 
Vypracování směrnice (1 h, 250 Kč) 250 
Technologie blokátorů na RJ45 5000 
Celkem 70250 
 
4.5.2.2 11.4.5 – Princip oddělení v sítích 
Opatření z katalogu, zabezpečující oddělení informačních služeb, je v potřebném 
rozsahu implementováno již přijetím opatření A.11.4.1. Pro vedení podniku jsou 
prioritními skupinami zaměstnanci a návštěvníci, jejichž přístup do sítě a využívání 
síťových služeb je již omezen. Rozdíl v dostupnosti informací pro jednotlivé 
zaměstnance je řešen přímo na úrovni informačního systému, pokud se jedná o přístup 
k datům z IS. 
Na síťových úložištích má každý uživatel k dispozici svůj adresář pro ukládání dat a 
zálohování. K adresáři má přístupová práva pouze příslušný uživatel. 
4.5.2.3 A.11.4.6 – Řízení síťových spojení 
Vedení společnosti nepředpokládá, že uživatelé budou přistupovat z domu do firemní 
sítě. Jednotlivé pobočky mezi sebou také nemají žádné síťové spojení. Jediné místo, kde 
vnitřní síť prochází vnějším prostředím, je pobočka 3, kde je část sítě vedena po síti 
majitele budovy mimo pronajaté prostory a tudíž bez možnosti kontroly. K eliminaci 
možného napadení z prostor hostitelské sítě doporučuji využít technologii VPN 
založenou na PPTP. 2. patro pobočky bude osazeno směrovačem, který bude zajišťovat 
VPN spojení se směrovačem v 1. patře. Propojení je patrné z následujícího obrázku. 
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Obrázek 12: Schematický návrh řešení VLAN na pobočce 3 
VPN je v tomto případě stabilní a nebude se po nečinnosti odpojovat. Důraz doporučuji 
klást právě na trvanlivost spojení a v případě chyby se spojení musí opět samo navázat. 
 Odpovědnost: dodavatel ICT (R), výkonný ředitel (A) 
 Lidské zdroje: technik ICT (instalace), výkonný ředitel (kontrola – možno 
delegovat) 
Tabulka 12: Přímé náklady na opatření A.11.4.6 
Položka Cena [Kč] 
Router SOHO (př. Mikrotik) (1 ks, 4000 Kč) 4000 
Práce technika – nastavení VPN + routeru (2 h, 400 Kč)  800 
Celkem 4800 
 
4.5.3 A.10.5 – Zálohování 
Zálohování je ve firmě nastaveno, ale jeho pokrytí je nedostatečné. Aktuálně se zálohují 
pouze některé dokumenty některých uživatelů. Uživatelé mají kromě automatického 
zálohování k dispozici také místo na síťových discích, kde si mohou ukládat data. 
4.5.3.1 A.10.5.1 – Zálohování informací 
Zálohování informací je velmi důležité pro zajištění dostupnosti. I když podle směrnic, 
zavedených v předchozích krocích, mají uživatelé povinnost ukládat citlivá data na 
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síťové disky, stále jsou data na koncových stanicích, u kterých je potřeba zajistit 
dostupnost i v případě ztráty zařízení. Pro tento typ navrhuji nastavit zálohování pomocí 
specializovaného SW, nainstalovaného na koncové stanici. Zálohování bude prováděno 
každý den formou diferenciální zálohy a jednou za delší časový úsek (14 dní) formou 
inkrementální zálohy na síťový disk s redundantním diskovým polem.  
Styl práce uživatelů, kdy se relevantní dokumenty nahrávají do informačního systému 
k záznamům, zůstane nezměněn. Nejdůležitější informace tak budou k dispozici i 
v případě akutní nedostupnosti koncové stanice a diskového pole. 
Navrhuji určit zaměstnance, zodpovědného za zálohování. Na jeho e-mailovou adresu 
budou směrovány výpisy z logů zálohovacího SW na koncových stanicích. V případě 
problému se zálohováním jej tento zaměstnanec bude řešit s dodavatelem IT služeb. 
Z důvodů absence síťových disků na pobočkách 5 a 6 budou tyto disky dokoupeny. 
Doporučená konfigurace je NAS s konfigurací RAID 1 a 2 pevnými disky. 
 Odpovědnost: dodavatel ICT (R), vyčleněný zaměstnanec pro monitoring 
zálohování (R), výkonný ředitel (A) 
 Lidské zdroje: technik ICT (instalace, poučení zaměstnance), vyčleněný 
zaměstnanec (kontrola zálohování, konzultace problémů s dodavatelem IT), 
výkonný ředitel (kontrola – možno delegovat) 
Tabulka 13: Přímé náklady na opatření A.10.5.1 
Položka Cena [Kč] 
NAS (2 ks, 4 000 Kč) 8000 
Pevný disk (4 ks, 2 000 Kč)  8000 
Práce technika (3 hodiny, 400 Kč) 1200 
Celkem 17200 
 
4.5.4 A.10.6 – Správa bezpečnosti sítě 
Počítačové sítě jsou jedním z velmi choulostivých aktiv podniku, jelikož v dnešní 
informační společnosti tvoří základní způsob komunikace. Některá opatření ke zlepšení 
zabezpečení sítě jsem již navrhoval a budou provedena v rámci aplikace opatření 
popsaných v kapitole 4.5.2 A.11.4 – Řízení přístupu k síti. Následující opatření je tedy 
z velké části doplňují. 
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4.5.4.1 A.10.6.1 – Síťová opatření 
V rámci opatření v kapitole 4.5.2 byla navržená opatření, mající přesah do bezpečnosti. 
Vlivem rozdělení sítě do virtuálních podsítí a jejich tunelování, v případě že síť 
prochází nezabezpečeným segmentem, zajišťují přiměřenou bezpečnost pro potřeby 
společnosti. Bezpečnost je dále zajištěna použitím fyzických blokátorů v koncových 
zásuvkách RJ45 a utajením hesla pro přístup do zaměstnanecké WiFi sítě. 
Samozřejmostí pro ochranu uživatelských dat je používání WPA2. 
V rámci monitoringu sítě bude určen pracovník IT (outsourcing), který bude mít za úkol 
monitorovat LOG soubory ze směrovačů. Kontrola záleží na zvolených technologiích a 
může být prováděna buďto prostřednictvím specializovaného SW nebo např. zasíláním 
na e-mail. 
Na každé pobočce bude určen pracovník, jehož povinností bude jednou za měsíc 
zkontrolovat neporušenost vizuálně dostupné části sítě a portových blokátorů. Zjistí-li 
pracovník porušení, bude okamžitě informovat IT pracovníka, který určí další postup. 
 Odpovědnost: dodavatel ICT (R), vyčleněný pracovník (R), výkonný ředitel (A) 
 Lidské zdroje: technik ICT (kontrola LOGů, řešení případných bezpečnostních 
událostí), vyčleněný zaměstnanec (vizuální kontrola), výkonný ředitel (kontrola 
– možno delegovat) 
4.5.4.2 A.10.6.2 – Bezpečnost síťových služeb 
V rámci opatření A.10.6.2 doporučuji revizi smluv, uzavřených s dodavateli síťových 
služeb. V případě, že se budou jevit jako nevyhovující, bude proveden tlak na jejich 
změnu. Smlouvy musí garantovat určitou dostupnost síťových služeb, a pokud je 
smlouva uzavíraná s pronajímatelem prostor, mělo by její součástí být také zajištění 
dostupnosti po dobu 30 minut od výpadku proudu. 
Určitým bezpečnostním rizikem je přístup do IS, který je aktuálně možný přes HTTP i 
HTTPS. Doporučuji nechat k dispozici pouze přístup přes protokol HTTPS a zavést 
identifikaci serveru prostřednictvím certifikátu. 
 Odpovědnost: administrativní pracovník (R), výkonný ředitel (A) 
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 Lidské zdroje: administrativní pracovník (práce na kontrole smluv), výkonný 
ředitel (kontrola – možno delegovat) 
Tabulka 14: Přímé náklady na opatření A.10.6.2 
Položka Cena [Kč] 
Práce na kontrole a revizi smluv (10 hod, 250 Kč) 2500 
Celkem 2500 
 
4.6 První etapa 
První etapa zaváděných opatření ve skutečnosti není úplně první aplikací opatření, ale je 
první, která je dělána koncepčně z pohledu celé normy ČSN ISO/IEC 27001. Jejím 
výstupem je především dokumentace a směrnice, které budou udávat směr řízení 
bezpečnosti informací v podniku.  
4.6.1 A.5.1 – Bezpečností politika informací 
Cílem opatření A.5.1 je určit směr a vyjádřit podporu bezpečnosti informací ze strany 
vedení v souladu s požadavky organizace, příslušnými zákony a směrnicemi (ČSN 
ISO/IEC 27001:2006).  
Vedení společnosti již vyjádřilo svůj souhlas se zavedením ISMS. V rámci opatření 
A.5.1.1 doporučuji tento souhlas formálně zapsat a publikovat jako podnikovou 
směrnici. Seznámení všech zaměstnanců se skutečností, že zavádění ISMS má podporu 
vrcholového vedení a vlastníků podniku výrazně usnadní implementaci jednotlivých 
opatření. 
Kromě vydání směrnice s podporou zavádění ISMS bude v rámci opatření A.5.1.2 
vydán dokument, ve kterém bude specifikováno jakým způsobem a v jakých intervalech 
bude politika bezpečnosti informací přezkoumávána v souladu s Demingovým cyklem. 
 Odpovědnost: administrativní pracovník (R), výkonný ředitel (A), zaměstnanci 
(I) 
 Lidské zdroje: administrativní pracovník (vypracování směrnic), výkonný ředitel 
(kontrola – možno delegovat) 
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Tabulka 15: Přímé náklady na opatření A.5.1 
Položka Cena [Kč] 
Sepsání směrnic (2 hod., 250 Kč) 500 
Celkem 500 
 
4.6.2 A.6.1 – Bezpečnosti informací – Interní organizace 
4.6.2.1 A.6.1.1 – Závazek vedení směrem k bezpečnosti informací 
V rámci bezpečnosti informací je třeba, aby vedení nejen podpořilo zavádění 
bezpečnosti informací, ale aby se těmito závazky také samo řídilo a vytyčovalo 
v podniku správný příklad. Vedení podniku po konzultaci chápe důležitost bezpečnosti 
informací a v momentě, kdy tento záměr veřejně ve firmě podpořilo, tak je samozřejmě 
připraveno respektovat a dodržovat rámec, definovaný aplikací opatření na zvýšení 
bezpečnosti informací i za cenu snížení vlastního komfortu užívání firemních zdrojů. 
4.6.2.2 A.6.1.3 – Přidělení odpovědnosti v oblasti bezpečnosti informací 
Aby byly okruhy bezpečnosti informací jasně přiřaditelné, doporučuji v podniku na 
základě tohoto opatření vytvořit směrnici, ve které budou definovány odpovědnosti 
v oblasti bezpečnosti informací. Odpovědnosti budou přiřazeny relevantním 
pracovníkům anebo subjektům, poskytujícím outsourcing. U pracovníků budou 
povinnosti, spojené s bezpečností informací, zadokumentovány včetně případných 
sankcí při zanedbání povinností. 
V případě outsourcingu bude odpovědnost zanesena do smluv s externími subjekty a 
kromě definice odpovědnosti budou stanoveny i sankce, uplatňované při nedodržení 
povinností. V podniku navrhuji určit zaměstnance, který bude kontrolovat dodržování 
plnění smluvních podmínek u dodavatelů. 
 Odpovědnost: administrativní pracovník (R), výkonný ředitel (A) 
 Lidské zdroje: administrativní pracovník (vytvoření směrnic, dohled nad 
dodržováním smluv v určité kvalitě), výkonný ředitel (kontrola – možno 
delegovat) 
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Tabulka 16: Přímé náklady na opatření A.6.1.3 
Položka Cena [Kč] 
Sepsání směrnic a revize smluv (15 hod., 250 Kč) 3750 
Celkem 3750 
 
4.6.2.3 A.6.1.4 – Schvalovací proces prostředků pro zpracování informací 
Přibude-li do podniku nový prostředek pro zpracování informací, aktuálně schvaluje 
jeho použití a zařazení po podnikových procesů výkonný nebo obchodní ředitel. 
V rámci opatření doporučuji k tomuto účelu vytvořit směrnici, jakým způsobem bude 
nový prostředek pro zpracování informací schvalován a částečně bude pravomoc 
schvalování přesunuta na zaměstnance. Důraz ve směrnici bude dán na zařazení do 
evidence aktiv (viz kapitolu 4.6.4), přiřazení vlastníků aktiva a přidělení odpovědnosti 
za bezpečnost informací osobě nebo smluvnímu subjektu. 
 Odpovědnost: administrativní pracovník (R), výkonný ředitel (A, C), 
zaměstnanci (I) 
 Lidské zdroje: administrativní pracovník (vytvoření směrnice), výkonný ředitel 
(konzultace pravidel, kontrola – možno delegovat) 
Tabulka 17: Přímé náklady na opatření A.6.1.4 
Položka Cena [Kč] 
Vypracování směrnice (3 hod., 250 Kč) 750 
Celkem 750 
 
4.6.2.4 A.6.1.5 – Dohody o ochraně důvěrných informací 
V rámci podniku doporučuji zavést klasifikaci informací, detailněji popsanou v kapitole 
4.6.5. Informace, klasifikované jako důvěrné nebo soukromé, musí být v pravidelných 
intervalech (doporučený je interval 1 – 2 měsíců) přezkoumávány. Přezkoumáváno 
bude konkrétně přiřazení informací jednotlivým subjektům tak, aby se zaměstnanci 
dostali k informacím, které ke své práci potřebují, ale nemohli využívat informace, které 
pro svou práci přímo nevyužijí. Důvod k přezkoumání informací mimo stanovaný 
termín může být přeřazení zaměstnance nebo rozvázání pracovního poměru či ukončení 
spolupráce s dodavatelem služeb. 
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V rámci opatření doporučuji také realizovat revizi smluv s dodavateli služeb a 
zaměstnanci. Neobsahují-li smlouvy dohody o mlčenlivosti, budou tyto doplněny.  
 Odpovědnost: administrativní pracovník (R), výkonný ředitel (A), zaměstnanci 
(I), dodavatelé (I) 
 Lidské zdroje: administrativní pracovník (vytvoření směrnic, kontroly smluv, 
přezkoumávání oprávnění), výkonný ředitel (kontrola – možno delegovat) 
Tabulka 18: Přímé náklady na opatření  A.6.1.5 
Položka Cena [Kč] 
Sepsání směrnic, kontroly smluv (15 hod., 250 Kč) 3750 
Celkem 3750 
 
4.6.3 A.6.2 – Bezpečnost informací – Externí subjekty 
Vyskytne-li se požadavek na sdělení informací, které nejsou klasifikovány jako veřejné, 
externímu subjektu, doporučuji nejdříve provést analýzu rizik, spojených s poskytnutím 
těchto údajů (doporučení A.6.2.1). Pro poskytování informací externím subjektům 
navrhuji vypracovat směrnici, která bude zohledňovat zejména následující požadavky 
(doporučení A.6.2.3): 
Při jednorázovém poskytnutí informací jej schvaluje člen managementu. Pokud se jedná 
o delší spolupráci a informace budou poskytovány v intervalech, bude zjištěno, zda a 
v jakém rozsahu má externí subjekt zaveden ISMS. Na základě toho bude s externím 
subjektem sepsána smlouva, odrážející potřeby na bezpečnost informace. V případě, že 
externí subjekt nemá zaveden ISMS, je dobré ve smlouvě zohlednit zejména závazek 
k mlčenlivosti a přesnou definici způsobu, jakým smí s informacemi nakládat (záleží na 
stupni utajení poskytovaných informací). Pro případ porušení smlouvy musí být ve 
smlouvě uvedeny také sankce. Další poskytování informací na základě již existující 
smlouvy již nemusí schvalovat člen vedení. Zaměstnanec, který je v primárním 
kontaktu s externím subjektem podle směrnice dohlíží na to, aby v momentě, kdy 
pomine potřeba poskytovat externímu subjektu informace, mu tyto přestaly být 
poskytovány. 
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Výjimku z poskytování přístupu k informacím tvoří přístup do návštěvnické bezdrátové 
sítě, na které ne nevztahují žádné schvalovací procedury. 
 Odpovědnost: externí subjekty (R, I), administrativní pracovník (R), výkonný 
ředitel (A) 
 Lidské zdroje: administrativní pracovník (vypracování směrnice, komunikace 
s externími subjekty, příprava smluv), výkonný ředitel (kontrola – možno 
delegovat) 
Tabulka 19: Přímé náklady na opatření A.6.2 
Položka Cena [Kč] 
Sepsání směrnice, předlohy smluv (10 hod., 250 Kč) 2500 
Celkem 2500 
 
4.6.4 A.7.1 – Odpovědnost za aktiva 
Cílem nastavení odpovědnosti za aktiva je identifikovat všechna důležitá aktiva 
společnosti a nastavit jejich přiměřenou ochranu. Aktiva podniku jsem již identifikoval 
v rámci kapitoly 4.2.1. V rámci opatření A.7.1.1 doporučuji v podniku zavést evidenci 
aktiv, jejíž základ bude vycházet z této práce. Postupně budou dotazováni pracovníci 
společnosti, aby identifikovali aktiva, se kterými pracují a která budou zanesena do 
evidence. V tomto případě je třeba vnímat evidenci aktiv jako průběžný proces. 
V případě objevení nového aktiva ve společnosti (například nákupem nebo vlastní 
tvorbou) bude aktivum neprodleně zaneseno do evidence. Evidenci aktiv bude mít na 
starosti vyčleněný zaměstnanec. 
Každému evidovanému aktivu musí být přidělen vlastník (opatření A.7.1.2) a musí být 
uvedeno přípustné použití aktiva. Vlastníkem v tomto případě není myšleno vlastnictví 
v právním pojetí, ale pracovník, který má vedením organizace přidělenou odpovědnost 
za vývoj, údržbu a bezpečnost aktiva (ČSN ISO/IEC 27001:2006). Vlastník aktiva musí 
s přidělením vlastnictví souhlasit a po souhlasu bude zaveden do evidence aktiv. 
Součástí evidence aktiv bude kromě identifikace aktiva a přidělení jeho vlastníka také 
přípustné použití aktiva (opatření A.7.1.3). Přípustné způsoby užití pravidla budou 
zadokumentovány s přihlédnutím ke všem relevantním zákonům. Využití aktiva mimo 
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jeho přípustné použití může po zvážení povolit vlastník aktiva, pokud to neodporuje 
zákonným norám nebo firemním směrnicím a pravidlům. Vlastník je v tomto případě 
povinen zkontrolovat, zda po využití aktiva jiným než přípustným způsobem je toto 
uvedeno do původního stavu před využitím. 
 Odpovědnost: vyčleněný zaměstnanec (R, A), vlastníci aktiv (R), ostatní 
zaměstnanci (I) 
 Lidské zdroje: vyčleněný zaměstnanec (vedení evidence aktiv, kontrola), 
zaměstnanci (vlastníci aktiv) 
Tabulka 20: Přímé náklady na opatření A.7.1 
Položka Cena [Kč] 
Identifikace aktiv, vlastníci, příp. použití (20 hod., 250 Kč) 5000 
Celkem 5000 
 
4.6.5 A.7.2 – Klasifikace informací 
Informace jsou jedním z nejdůležitějších aktiv společnosti a jako taková musí být 
odpovídajícím způsobem chráněna. Prvním krokem k ochraně informací je jejich 
klasifikace podle určitého klíče. Zde navrhuji využít v praxi často uváděné členění pro 
komerční sféru (Ondrák 2013): 
 důvěrné – jsou takové informace, jejichž vyzrazení by mělo pro firmu 
katastrofální následky, mohou sem spadat také obchodní tajemství podle §17 
zákona č. 513/1991 Sb. (Ondrák 2013, Doucek 2011) 
 soukromé – jsou informace, upravené zpravidla zákonnými normami, jako 
osobní údaje podle zákona č. 101/2000 Sb. o ochraně osobních údajů nebo 
takové, které mají charakter obchodního tajemství dle § 17 zákona č. 513/1991 
Sb., Obchodní zákoník (Doucek 2011) 
 citlivé – jsou informace s negativním dopadem na společnost při jejich 
zveřejnění, jako jsou informace o projektech nebo cenotvorbě (Ondrák 2013) 
 veřejné – jsou takové, které jsou veřejně známé nebo jsou odpovědnou osobou 
schváleny ke zveřejnění (Ondrák 2013, Doucek 2011) 
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V rámci aplikace doporučuji vytvořit směrnici pro klasifikaci informací, ve které budou 
uvedeny příklady konkrétních informací pro snazší identifikaci a přidělení správné 
úrovně utajení. U jednotlivých klasifikačních úrovní budou stanoveny podmínky pro 
nakládání s informacemi a manipulaci s nimi v rámci sady opatření A.10.8. 
Logickým vyústěním nastavení klasifikace je její aplikace do praxe. Zaměstnanci musí 
být s klasifikací pečlivě seznámeni a jednotlivé informace musí být postupně 
klasifikovány. U veřejných informací se klasifikace vyznačovat nebude, u dalších 
stupňů pak bude klasifikace uváděna u informace podle kódového označení (např. na 
listech v patičce u označení verze dokumentu nebo v názvu souboru s předponou D_ 
(důvěrné), S_ (soukromé), C_ (citlivé)). 
 Odpovědnost: administrativní pracovník (R), výkonný ředitel (A), zaměstnanci 
(I, R) 
 Lidské zdroje: administrativní pracovník (vytvoření dokumentace), zaměstnanci 
(seznámení s dokumentem a klasifikace informací), výkonný ředitel (kontrola 
dodržování – možno delegovat) 
Tabulka 21: Přímé náklady na opatření A.7.2 
Položka Cena [Kč] 
Nastavení klasifikace, dokumentace (3 hod, 250 Kč) 750 
Klasifikace konkrétních informací (5 hod, 250 Kč) 1250 
Celkem 2000 
 
4.7 Druhá etapa 
Druhá etapa opatření staví na směrnicích a pravidlech, vzniklých v první etapě zavádění 
ISMS. Jejím cílem je aplikovat požadavky směrnic a pravidla do praxe. Opatření, 
zaváděná ve druhé etapě jsou vybírána z katalogu ze skupin A.9, A.10, A.11 a A.8. 
Některá z opatření, vyjmenovaná v A.10 a A.11 byla již aplikována v rámci kapitoly 4.5 
a proto se jimi v první etapě již zabývat nebudu. Přesto se v rámci ISMS předpokládá 
harmonizace již zavedených opatření se směrnicemi, vzniklými v první etapě, v rámci 
Demingova cyklu, kterému budou opatření v podniku podrobována. 
Součástí druhé etapy jsou také opatření ze skupina A.12, která se týkají informačního 
systému a jeho vývoje. Vzhledem k tomu, že IS je dodáván formou outsourcingu, budou 
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se opatření ze skupina A.12 věnovat výhradně úpravě smluv a požadavků na změnu či 
rozšíření IS. 
4.7.1 A.9.1 – Fyzická bezpečnost – zabezpečení oblasti 
Podnik má v rámci ČR 6 poboček, z čehož jedna je ještě rozdělená na dvě samostatné 
oblasti. V rámci fyzické bezpečnosti zde již existuje zabezpečení kanceláří a prostor na 
určité úrovni – na pobočkách 1, 2 a 4 jsou recepce, přes které musí projít každý 
z návštěvníků. Na recepcích doporučuji v rámci opatření A.9.1.4.1 zavést návštěvní 
knihy, do kterých se budou zapisovat návštěvníci, kteří nejsou účastníky žádného 
z pořádaných kurzů. Účastníci kurzů se již nyní zapisují při příchodu na prezenční 
listiny. 
Na pobočkách, které nedisponují recepcí, bude v rámci opatření A.9.1.4 zavedena 
povinnost zamykat prázdné kanceláře a učebny i v případě krátké nepřítomnosti 
zaměstnanců. 
4.7.2  A.10.1 – Řízení komunikací a provozu – Provozní postupy a odpovědnosti 
Prostředky pro zpracování informací jsou ve společnosti rozděleny do několika oblastí, 
které jsou navzájem oddělené. První a bezesporu nejpoužívanější oblastí je firemní 
informační systém, který je nakupován jako služba. Dokumentaci provozních postupů a 
odpovědností má v tomto případě na starosti dodavatel systému. 
Systémy pro zpracování informací, které spadají plně pod kontrolu společnosti, jsou 
koncové uzly a síť. V rámci těchto navrhuji zavést směrnice, popisující běžné 
systémové úkony, jako je zálohování, obnova dat v případě výpadku zálohování, 
obnovení systému po déletrvajícím výpadku proudu, rozvázání poměru se 
zaměstnancem apod. Jednotlivé směrnice budou zaváděny v rámci konkrétních opatření, 
popsaných v jiných kapitolách této práce. U všech opatření doporučuji klást důraz na 
dokumentaci postupů a jejich archivaci pro další použití. 
4.7.3 A.10.2 – Řízení dodávek a služeb třetích stran 
Společnost nakupuje k pokrytí části svých provozních požadavků služby formou 
outsourcingu. Jedná se zejména o dvě klíčové oblasti – správa ICT a informační systém. 
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Přitom tyto dvě oblasti se bezprostředně týkají práce s informacemi a proto je třeba je 
vhodným způsobem smluvně ošetřit.  
V rámci opatření A.10.2.1 doporučuji revidovat smlouvy, uzavřené mezi podnikem a 
dodavateli. Důraz bude kladen na zajištění přiměřené dostupnosti a bezpečnosti systémů 
ICT a IS (Doucek 2011). Dostupnost a úroveň bezpečnosti musí být co nejpřesněji 
definována. Ve smlouvách navrhuji též uvést způsob řešení bezpečnostních incidentů ze 
strany dodavatelů, ale také úroveň spolupráce odběratele. Pokud vyvstane požadavek na 
změnu poskytování služeb, podle opatření A.10.2.3 musí být nová změna podrobena 
analýze rizik a bude řízena s ohledem na kritičnost procesů organizace.  
Závazky, vyplývající ze smluv doporučuji na obou stranách (dodavatel i odběratel) 
pravidelně monitorovat, aby se zjistilo, zda nedochází k odchylkám od požadovaného 
stavu (Doucek 2011). Způsob, personální zabezpečení a intervaly monitoringu budou 
určeny podnikovou směrnicí, která vznikne v rámci opatření A.10.2.2. 
 Odpovědnost: administrativní pracovník (R), dodavatelé (R, C, I) výkonný 
ředitel (A) 
 Lidské zdroje: administrativní pracovník (vytvoření směrnice, revize smluv), 
výkonný ředitel (kontrola – možno delegovat) 
Tabulka 22: Přímé náklady na opatření A.10.2 
Položka Cena [Kč] 
Revize smluv, definice směrnic (15 h, 250 Kč) 3750 
Celkem 3750 
 
4.7.4  A.10.4 – Ochrana proti škodlivým programům a mobilním kódům 
V podniku v současné době funguje ochrana proti škodlivým kódům formou různých 
antivirových programů. V rámci opatření A.10.4.1 doporučuji po vypršení licencí výběr 
jednoho bezpečnostního SW, kombinujícího v sobě funkci diagnostického vyhledávání 
škodlivých kódů a rezidentní ochranu. Tímto SW budou postupně nahrazovány aktuální 
antivirová řešení na různých stanicích po vypršení jejich licence. Dále doporučuji 
provést revizi všech uživatelských účtů na koncových stanicích a u všem uživatelům 
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přidělit pouze práva skupiny „Users“. Na všech koncových stanicích bude zapnut 
aplikační firewall. 
Uživatelé počítačů budou pravidelně v půlročním intervalu podstupovat školení, 
zaměřené na bezpečnostní hrozby a aktuální rizika při práci na internetu. Školení budou 
prováděna v návaznosti na opatření A.8.2.2, realizovaného ve 2. etapě později. 
 Odpovědnost: dodavatel ICT (R, C), ekonomický pracovník (R), zaměstnanci 
(I), výkonný ředitel (A) 
 Lidské zdroje: technik ICT (instalace, konzultace možností antivirů), 
ekonomický pracovník (zhodnocení nákladů), výkonný ředitel (kontrola – 
možno delegovat) 
Tabulka 23: Přímé náklady na opatření A.10.4 
Položka Cena [Kč] 
Náhrada antivirů (práce technika) (3 h, 400 Kč) 1200 
Celkem 1200 
 
V tabulce nejsou uvedeny ceny antivirových řešení, jelikož jejich nákup by se stejně ke 
dni obnovy licence realizoval bez ohledu na zavádění ISMS. 
4.7.5 A.10.6 – Správa bezpečnosti sítě 
Cílem tohoto opatření je zajistit bezpečnost a ochranu síťové infrastruktury. Úroveň 
bezpečnosti sítě byla oproti původnímu stavu výrazně zvýšena aplikací sady opatření 
4.11.4, uvedených v kapitole 4.5.2, kde bylo provedeno nahrazení aktivních prvků, 
ustanovení virtuálních sítí a v některých případech používání PPTP spojení. Aby byla 
bezpečnost sítě ještě více zvýšena, doporučuji na každé pobočce v rámci opatření 
A.10.6.1 nastavit paketový a stavový firewall s IDS. Na aktivních prvcích bude 
zablokována možnost vzdálené správy na všech portech kromě 1 servisního. 
Správa podnikové sítě na všech pobočkách je zajišťována pomocí outsourcingu. Proto 
bude provedena kontrola smluv (opatření A.10.6.2), spojených se zajišťováním provozu 
sítě. Dodavatel služeb zajistí směrnice pro případ krizových scénářů, podle nichž se 
bude řídit jak dodavatel služeb, tak zaměstnanci podniku. 
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 Odpovědnost: dodavatel ICT (R, C), administrativní pracovník (R), výkonný 
ředitel (A) 
 Lidské zdroje: technik ICT (nastavení portů, firewallu a IDS, zpracování 
dokumentace), administrativní pracovník (revize smluv), výkonný ředitel 
(kontrola – možno delegovat) 
Tabulka 24: Přímé náklady na opatření A.10.6 
Položka Cena [Kč] 
Práce technika (3hod., 400 Kč) 1200 
Revize smluv (1 hod, 250 Kč)  400 
Zpracování dokumentace (6 000 Kč) 600 
Celkem 2200 
 
4.7.6 A.10.7 – Bezpečnost při zacházení s médii 
Bezpečnosti při zacházení s médii je vedením podniku vnímána jako velký problém. Na 
výměnných médiích se velmi často nachází citlivé firemní dokumenty a hrozí zde velké 
riziko ztráty nebo odcizení média. Pro nastavení pravidel pro bezpečnost při zacházení 
s výměnnými médii je důležitá skladba médií, kde se v podniku téměř výhradně 
používají USB disky nebo externí USB HDD. CD se používají pouze v těch případech, 
kdy je třeba předat nějaká objemnější data externímu subjektu a v tomto případě jsou 
vypalována většinou z 1 PC na pobočce. 
V rámci opatření A.10.7.1 doporučuji vytvořit evidenci přenosných médií ve firmě, u 
kterých se bude sledovat majitel a kapacita. Všechna firemní přenosná média budou 
určitým způsobem označena. 
Nutným požadavkem pro zvýšení úrovně bezpečnosti informací je likvidace médií, 
kterou řeší opatření A.10.7.2. V podniku navrhuji zavést likvidaci přenosných médií, u 
kterých je to možné, skartací. Přenosná média a pevné disky, které skartovat nejdou, 
budou procházet procesem fyzického znehodnocení u dodavatele ICT služeb, nebo, 
v případě jejich dalšího využití, budou přemazána pomocí specializovaných SW 
s několikanásobným přepisem náhodně generovaným blokem dat. Pro likvidaci médií 
bude vypracována směrnice s jasně definovanými postupy v jednotlivých případech. 
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 Aby bylo zabráněno nechtěnému prozrazení důvěrných a soukromých informací, bude 
opatřením A.10.7.3 zakázáno takto klasifikované informace nahrávat na přenosná 
média. V případě potřeba sdílení v rámci firmy se k tomuto účelu budou využívat 
sdílené adresáře na síťových úložištích. K nahrání informací, klasifikovaných jako 
důvěrné nebo soukromé, může dát souhlas člen managementu. Stále však platí, že za 
obsah přenosného média odpovídá majitel, uvedený v evidenci, který má také povinnost 
kontrolovat obsah přenosného média. 
 Odpovědnost: dodavatel ICT (R, C), administrativní pracovník (R), zaměstnanci 
(I), výkonný ředitel (A) 
 Lidské zdroje: administrativní pracovník (vypracování směrnice, nákup 
přípravku), dodavatel ICT (konzultace, likvidace některých médií), výkonný 
ředitel (kontrola – možno delegovat) 
Tabulka 25: Přímé náklady na opatření A.10.7 
Položka Cena [Kč] 
Vytvoření evidence (2 hod, 250 Kč) 250 
Přípravek na likvidaci přenosných médií (1 ks, 2 000 Kč)  2000 
Celkem 2250 
 
4.7.7 A.10.8 – Výměna informací 
V kombinaci opatření A.10.8.1 a A.10.8.4 navrhuji stanovit směrnice pro zacházení 
s informacemi v případě jejich výměny nebo sdílení. Se směrnicí musí být všichni 
zaměstnanci bezpodmínečně seznámení a musí chápat její obsah a požadavky. 
Informace, klasifikované jako důvěrné nebo soukromé doporučuji zakázat šířit vně 
podniku jakýmikoliv prostředky. Šíření uvnitř poboček je možné prostřednictvím 
sdílených síťových médií, mezi pobočkami je sdílení možné elektronickou formou 
pouze za použití asymetrické kryptografie (například PGP).  
Informace, označené jako citlivé mohou být šířeny prostřednictvím přenosných médií a 
elektronické pošty. Vždy je však třeba zajistit co nejvyšší úroveň bezpečí tak, aby se 
snížilo riziko kompromitace nebo změny informace po cestě. 
Veřejné informace je možné šířit jakýmkoliv způsobem. Důraz musí být kladen na to, 
aby způsob jejich šíření nepoškodil dobré jméno společnosti. 
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 Odpovědnost: administrativní pracovník (R), zaměstnanci (I), výkonný ředitel 
(A) 
 Lidské zdroje: administrativní pracovník (vypracování směrnice), výkonný 
ředitel (kontrola – možno delegovat) 
Tabulka 26: Přímé náklady na opatření A.10.8 
Položka Cena [Kč] 
Vypracování směrnice (2 h, 250 Kč) 500 
Celkem 500 
 
4.7.8 A.11.1 – Požadavky na řízení přístupu 
Řízení přístupu k informacím je důležitým prvkem bezpečnosti informací ve firmě. 
Navrhuji vytvořit směrnici, která bude definovat skupiny uživatelů s různými 
oprávněními. Na základě této směrnice budou uživatelům přidělována práva pro práci 
s informacemi v rámci různých systémů firmy (např. na sdílených síťových discích). 
Aktuálně je ve společnosti nastavená politika přístupu k informacím v rámci firemního 
IS do následujících kategorií: 
 manažeři – mají neomezený přístup ke všem informacím v rámci IS, mohou 
zobrazovat všechny úrovně detailu informací od konkrétního záznamu až po 
agregované souhrny 
 personalisté – mohou prohlížet soukromé informace zaměstnanců, spadající 
mimo jiné pod ochranu zákona č. 101/2000 Sb. o ochraně osobních údajů, 
nemají přístup k informacím o realizovaných zakázkách 
 ekonomické – mají přístup k účetním a finančním informacím, týkajícím se 
provozu firmy, zakázek a projektů, nemohou nahlížet na provozní detaily 
jednotlivých zakázek a personálním informacím 
 realizace a obchod – má přístup ke konkrétním zakázkám a finančním 
záležitostem s nimi spojenými, nemá přístup k soukromým informacím 
personálním a komplexním účetním 
 externí dodavatelé – mají přístup pouze k provozním informacím, týkajícím se 
zakázek, které jim byly přiděleny 
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Výše uvedené rozdělení přístupů bude pomocí směrnice přeneseno do ostatních oblastí 
společnosti, kde se pracuje s informacemi. 
 Odpovědnost: dodavatel IS a ICT (R), administrativní pracovník (R), výkonný 
ředitel (A) 
 Lidské zdroje: dodavatel IS a ICT (zavedení práv), administrativní pracovník 
(vypracování směrnic), výkonný ředitel (kontrola – možno delegovat) 
Tabulka 27: Přímé náklady na opatření A.11.1 
Položka Cena [Kč] 
Vypracování směrnic (2 hod., 250 Kč) 500 
Nastavení práv (2 hod., 400 Kč)  800 
Celkem 1300 
 
4.7.9 A.11.2 – Řízení přístupu uživatele 
Řízení přístupu uživatele ve firemních systémech bude realizováno především pomocí 
opatření A.11.2.1 a A.11.2.4. V podniku doporučuji zavést dokumentaci, v níž bude mít 
každý uživatel svou kartu s povolenými přístupy. Teprve na základě karty 
v dokumentaci bude uživateli nastavena úroveň přístupu k informacím. Úroveň přístupu 
schvaluje vždy člen managementu. Na základě této dokumentace je pak možné uživateli 
také určité přístupy zakázat.  
Dokumentace s přístupovými právy navrhuji v daných intervalech (3 měsíce) 
kontrolovat, a pokud pominou důvody pro přidělení přístupových práv uživatele 
k informacím, budou mu tyto odebrány. V rámci kontroly dokumentace bude také 
provedena kontrola přístupových údajů do firemních systémů, zda skutečný stav 
odpovídá informacím v dokumentaci.  
 Odpovědnost: administrativní pracovník (R), výkonný ředitel (A, C), uživatelé 
(I) 
 Lidské zdroje: administrativní pracovník (vypracování směrnice), výkonný 
ředitel (kontrola – možno delegovat, přidělování přístupových práv) 
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Tabulka 28: Přímé náklady na opatření A.11.2 
Položka Cena [Kč] 
Vytvoření dokumentace (4 h, 250 Kč) 1000 
Celkem 1000 
 
4.7.10 A.11.3 – Odpovědnosti uživatelů 
Na základě opatření A.11.3.1 navrhuji vytvořit směrnici pro vytváření a používání 
uživatelských hesel a jejich správu. Směrnice bude popisovat zejména závaznou podobu 
hesla z pohledu délky a použitých znaků. Dále nastaví interval, po kterém si uživatelé 
budou muset heslo měnit. Každý uživatel podnikových systémů odpovídá za svoje heslo 
a jeho případné zneužití. Pokud má uživatel dojem, že heslo bylo kompromitováno, je 
povinen tuto skutečnost nahlásit managementu a také okamžitě změnit kompromitované 
heslo ve všech systémech, kde jej používá. 
Navrhuji také úpravu stávajícího způsobu generování hesel do IS, kdy bude mít uživatel 
nově možnost zvolit si vlastní heslo. Heslo musí samozřejmě plnit podmínky směrnice 
pro vytváření a používání uživatelských hesel. 
Nová politika hesel bude uživatelům sdělena v rámci školení o informační bezpečnosti. 
 Odpovědnost: administrativní pracovník (R), výkonný ředitel (A), uživatelé (I) 
 Lidské zdroje: administrativní pracovník (vytvoření směrnice, definice politiky 
hesel), výkonný ředitel (kontrola – možno delegovat) 
Tabulka 29: Přímé náklady na opatření A.11.3 
Položka Cena [Kč] 
Vytvoření směrnice (2 hod., 250 Kč) 500 
Nastavení politiky hesel (1 hod, 400 Kč)  400 
Celkem 900 
 
4.7.11 A.8.1 – Bezpečnost lidských zdrojů – Před vznikem pracovního vztahu 
V rámci opatření A.8.1.1 navrhuji vytvořit dokumentaci, obsahující pracovní náplně 
všech pracovníků. Na základě této dokumentace bude analyzován okruh informací, ke 
kterému musí mít uživatel přístup. Dokumentace bude sloužit jako podklad pro realizaci 
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opatření A.11.2. Dokumentace pracovní náplně a přístupu k informacím bude vytvořená 
také pro dodavatele služeb, kteří přímo přistupují k informacím v podniku. Důsledky, 
vzešlé z dokumentace budou při zavádění ISMS uplatňovány retroaktivně. 
Dokumentace bude v souvislosti s přijímáním nových zaměstnanců využívána (bude-li 
v ní odpovídající záznam) nebo tvořena před náborem nového zaměstnance nebo 
dodavatele. 
Součástí pracovních smluv a smluv s dodavateli služeb musí být uvedeno ustanovení, 
týkající se jejich odpovědnosti za bezpečnost informací, ke kterým mají povolený 
přístup (opatření A.8.1.3). 
 Odpovědnost: administrativní pracovník (R), výkonný ředitel (A), zaměstnanci 
(I), externí subjekty (I) 
 Lidské zdroje: administrativní pracovník (vytváření a vedení dokumentace), 
výkonný ředitel (kontrola – možno delegovat) 
Tabulka 30: Přímé náklady na opatření A.8.1 
Položka Cena [Kč] 
Vytvoření dokumentace (5 hod., 250 Kč) 1250 
Celkem 1250 
 
4.7.12 A.8.2 – Během pracovního vztahu 
Vedení podniku musí vyžadovat po uživatelích a smluvních dodavatelích dodržování 
všech předpisů a směrnic, týkajících se informační bezpečnosti v podniku. Toto musí 
být zaměstnancům připomínáno jak při náboru, tak průběžně v průběhu pracovního 
vztahu. V rámci tohoto opatření (A.8.2.1) se předpokládá, že management společnosti 
dodržuje také pravidla vzešlá z opatření A.6.1.1 a jde v rámci podniku zaměstnancům 
příkladem. 
Jako určitou formu připomínání a informování zaměstnanců doporučuji realizovat 
školení informační bezpečnosti, která se budou konat v půlročních intervalech (opatření 
A.8.2.2). V průběhu školení budou zaměstnanci informováni o všech směrnicích 
s oboru informační bezpečnosti a o svých povinnostech. V rámci školení bude kladen 
důraz na praktickou aplikaci a na vysvětlení souvislostí tak, aby se uživatele podařilo 
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dostatečně motivovat k dodržování informační bezpečnosti. Pro účely školení 
doporučuji rozdělit uživatele do skupin podle následujících kritérií: 
 úroveň počítačové gramotnosti – podle úrovně, s jakou umí uživatelé ovládat 
informační technologie a 
 postoj k podnikovým ICT – jakým způsobem se uživatelé staví k dodržování 
podnikových pravidel z oblasti ICT a informační bezpečnosti. Dobrý příklad 
kategorizace uvádí Ondrák (2013) na str. 276 – 277, kde rozděluje uživatele do 
kategorií IT profesionál, aplikační profesionál, vyškolený uživatel, 
nevyškolitelný uživatel, IT výzkumník, IT ignorant a IT rebel. Posloupnost 
tohoto členění odpovídá vzrůstajícímu riziku pro informační bezpečnost 
v podniku. 
Nedílnou součástí opatření, aplikovaných v průběhu smluvního vztahu, je také zavedení 
disciplinárního řízení (A.8.2.3). Doporučuji zavést směrnici, která nastaví úroveň 
disciplinárního řízení se zaměstnancem, který se dopustí porušení informační 
bezpečnosti. Řízení bude probíhat v různých úrovních tvrdosti, od výtky přes srážku 
mzdy až po ukončení pracovního nebo jiného smluvního poměru. Cílem tohoto opatření 
není nadměrně „šikanovat“ zaměstnance, ale přispívat k motivaci k dodržování pravidel 
informační bezpečnosti v podniku. Směrnice, definující disciplinární řízení, klade také 
velký důraz na manažery, kteří ji musí dodržovat, chceme-li, aby měla žádaný 
motivační efekt. 
 Odpovědnost: administrativní pracovník (R), výkonný ředitel (A), zaměstnanci 
(I) 
 Lidské zdroje: administrativní pracovník (realizace školení), zaměstnanci (účast 
na školení), výkonný ředitel (kontrola – možno delegovat) 
Tabulka 31: Přímé náklady na opatření A.8.2 
Položka Cena [Kč] 
Školení zaměstnanců (50 lidí, 6 skupin, 4 hod., 250 
Kč/h/člověk) 
50000 
Celkem 50000 
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V tabulce jsou zaznamenány náklady na školení. Předpokládá se, že školení 
zaměstnanců bude probíhat v půlročních intervalech a jsou do něj zahrnuta všechna 
školení bezpečnosti informací, zmiňovaná v této práci. 
4.7.13 A.12 – Akvizice, vývoj a údržba informačních systémů 
Jak již bylo uvedeno v kapitole 4.3.2, oddíl 12 tvoří poměrně specifickou skupinu 
opatření, jelikož se týká informačního systému, který firma nakupuje jako službu 
(SAAS). Většinu uvedených opatření tak řeší dodavatel systému, který sice nemá 
certifikát ISO 27001, ale velké množství opatření má v rámci svého IS zavedených. 
Proto shrnu aplikovaná opatření z této kategorie pouze do jedné kapitoly. 
Opatření, týkající se podniku, je hlavně A.12.1.1, která klade na organizaci požadavek 
zahrnovat do nových požadavků na změnu nebo rozšíření IS také požadavky na 
bezpečnost informací. Opatření doporučuji aplikovat hlavně nařízením, že jakákoliv 
změna informačního systému musí být v souladu s existujícími směrnicemi ISMS 
v podniku. 
Opatření A.12.6.1 navrhuji aplikovat na smlouvy a vztahy s dodavatelem informačního 
systému. Kromě vlastní dodávky IS bude s dodavatelem navázána komunikace ohledně 
možných zranitelností IS tak, aby na ně mohl reagovat také podnik a přijmout případná 
opatření. V případě zjištěného úniku dat nebo zranitelnosti musí dodavatel IS pracovat 
na odstranění a současně informovat podnik, aby tento mohl přijmout příslušná 
bezpečnostní opatření. 
Neočekává se, že toto opatření by generovalo nadměrné dodatečné náklady, jelikož 
dodavatel IS má úroveň bezpečnosti informací na dobré úrovni. V následující tabulce 
jsou uvedeny případné náklady na úpravu IS, o kterých se aktuálně nepředpokládá, že 
by byly využity v plné výši. Jedná se o rezervu, vytvořenou v důsledku opatrnosti. 
 Odpovědnost: dodavatel IS (R, C), administrativní pracovník (R), výkonný 
ředitel (A) 
 Lidské zdroje: administrativní pracovník (komunikace s dodavatelem IS), 
výkonný ředitel (kontrola – možno delegovat) 
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Tabulka 32: Přímé náklady na opatření A.12 
Položka Cena [Kč] 
Revize smluv (2 hod., 250 Kč) 500 
Případné náklady s úpravou IS 50000 
Celkem 50500 
 
4.8 Třetí etapa 
Třetí etapa zaváděných opatření se zaměřuje především na zvládání bezpečnostních 
incidentů a řízení kontinuity činnosti organizace. Jedná se o oblasti, které přímo 
nesouvisí s oblastmi bezpečnostních opatření, ale spíše definují postupy a opatření 
v případě bezpečnostního incidentu. 
Na závěr třetí etapy je potřeba zajistit, aby veškerá prováděná opatření byla v souladu 
s platnými právními normami České republiky.  
4.8.1 A.13.1 - Hlášení bezpečnostních událostí a slabin 
V souladu s opatřeními A.13.1.1 a A.13.1.2 navrhuji v podniku zavést směrnice, 
upravující hlášení bezpečnostních událostí a bezpečnostních slabin. Jak bezpečnostní 
událost, tak slabina musí být okamžitě po zjištění hlášena příslušným pracovníkům. 
Bezpečnostní události jsou neprodleně hlášeny správci ICT a vlastníkovi aktiva, které 
bezpečnostní událost postihla. Ti potom sjednají nápravu. Jestliže se jedná o 
bezpečnostní událost s větším dopadem, je informován také výkonný ředitel. 
Podezření na bezpečnostní slabinu v systému, kterou zjistí zaměstnanci nebo smluvní 
partneři, je třeba co nejdříve nahlásit správci ICT. Zjistí-li slabinu smluvní partner, 
nahlásí ji zaměstnanci, který s ním obstarává komunikaci a tento zaměstnanec následně 
informuje správce ICT. 
Se způsoby hlášení bezpečnostních událostí a slabin jsou uživatelé seznamováni na 
školeních informační bezpečnosti, kde by měla být zdůrazněna důležitost takového 
počínání. 
 Odpovědnost: administrativní pracovník (R), výkonný ředitel (A), dodavatel 
ICT (R, C) 
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 Lidské zdroje: administrativní pracovník (vypracování směrnice), výkonný 
ředitel (kontrola – možno delegovat), dodavatel ICT (konzultuje směrnici, 
participuje na definicích SLA pro řešení bezpečnostních událostí) 
Tabulka 33: Přímé náklady na opatření A.13.1 
Položka Cena [Kč] 
Vypracování směrnice (3 hod, 250 Kč) 750 
Celkem 750 
 
4.8.2 A.13.2 – Zvládání bezpečnostních incidentů a kroky k nápravě 
Aby bylo zabráněno škodám v důsledku bezpečnostních incidentů, navrhuji v rámci 
opatření A.13.2.1 provést analýzu, jejíž výstupem budou možné bezpečnostní události, 
ke kterým může dojít. Následně doporučuji vypracovat směrnici, která bude obsahovat 
postupy řešení jednotlivých událostí. Ve směrnici bude kromě postupu také vždy 
uvedená relevantní osoba (koordinátor), která má v kompetenci zajištění určité části 
postupu a také vlastníci aktiv a informací, kteří budou při řešení případné bezpečnostní 
události nebo incidentu spolupracovat s koordinátorem. 
Na základě analýzy a již proběhlých incidentů bude sestavována databáze znalostí, ve 
které budou na předepsaných formulářích popsány konkrétní bezpečnostní události, 
způsob vzniku, způsob řešení, rozsah vzniklých škod a náklady potřebné k řešení 
incidentu. Databáze (vytvořená v rámci opatření A.13.2.2) bude sloužit jako součást 
zdrojů, používaných při řešení bezpečnostních událostí. 
Pro případy, kdy se předpokládá, že bezpečnostní incident (méně častá událost) bude 
mít vyústění v právním řízení, je doporučuji zavést povinnost shromažďování důkazů 
(A.13.2.3). Forma shromažďovaných důkazů se v tomto případě neurčuje, ale vyplývá 
až z konkrétní situace. Informace, sesbírané k bezpečnostním incidentům, jsou 
klasifikovány minimálně jako „soukromé“.  
 Odpovědnost: administrativní pracovník (R), výkonný ředitel (A), dodavatel 
ICT (C) 
 Lidské zdroje: administrativní pracovník (vypracování směrnice, vytvoření 
předlohy pro databázi znalostí), výkonný ředitel (kontrola – možno delegovat) 
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Tabulka 34: Přímé náklady na opatření A.13.2 
Položka Cena [Kč] 
Vypracování směrnic (3 hod., 250 Kč) 750 
Vytvoření databáze znalostí (3 hod., 400 Kč)  1200 
Celkem 1950 
 
4.8.3 A.14.1 – Aspekty řízení kontinuity činností organizace z hlediska 
bezpečnosti informací 
Společnost v současné době nemá formalizovaný způsob zajištění kontinuity činnosti 
při nedostupnosti některých zdrojů. Proto doporučuji aplikovat opatření A.14.1.1 
v jehož rámci bude vytvořený proces pro rozvoj a udržování kontinuity činnosti 
organizace. 
Dále navrhuji identifikovat možné příčiny, které mohou způsobit diskontinuitu procesů 
v organizaci. Příčiny budou mimo jiné vycházet z předpokládaných a zaznamenaných 
bezpečnostních událostí a incidentů, zadokumentovaných podle opatření A.13.2.2. U 
příčin bude uvedena pravděpodobnost a popis předpokládaného dopadu na kontinuitu 
procesů ve společnosti. Na základě analýzy příčin budou vytvořeny plány kontinuity 
činnosti organizace, na kterých se budou podílet zaměstnanci, zodpovědní za jednotlivé 
procesy. V rámci plánů kontinuity navrhuji vypracovat plány a postupy, jak mohou 
zaměstnanci pokračovat v práci ve firemních procesech, pokud dojde k výpadku 
některých služeb. Důraz bude kladen na zajištění dostupnosti informací 
v akceptovatelném čase a v požadované kvalitě. Vytvořené plány budou každoročně 
testovány na simulovaných příkladech a aktualizovány podle nových zjištěných 
informací. Cílem je udržovat plány pro BCM co nejaktuálnější a nejefektivnější. 
Kromě běžných plánů BCM pro pokrytí běžných služeb firmy vznikne také systém 
plánů pro služby ICT. Dá se předpokládat, že v mnohých případech bude příčinou 
snížené dostupnosti informací právě bezpečnostní událost nebo incident, související 
s ICT. Proto musí být k dispozici plány zvládání bezpečnostních incidentů za základě 
údajů z databáze bezpečnostních incidentů a událostí, implementované v rámci opatření 
A.13.2.2. 
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Je možné, že zavedení BCM do společnosti bude generovat další náklady na jednotlivá 
opatření. Schvalování těchto nákladů je v kompetenci managementu, který se bude 
rozhodovat na základě potenciálního užitku opatření a jeho nákladů. 
 Odpovědnost: dodavatel ICT (R), administrativní pracovník (R), výkonný ředitel 
(A), zaměstnanci (I) 
 Lidské zdroje: technik ICT (vypracování plání BCM), administrativní pracovník 
(identifikace možných bezpečnostních incidentů), výkonný ředitel (kontrola – 
možno delegovat) 
Tabulka 35: Přímé náklady na opatření A.14.1 
Položka Cena [Kč] 
Vytvoření plánů BCM (30 hod, 400 Kč) 12000 
Celkem 12000 
 
4.8.4 A.15.1 – Soulad s právními normami 
Jelikož podnik funguje v právním prostředí České republiky, musí být všechna 
navrhovaná opatření v souladu se zákony ČR. V rámci opatření A.15.1.1 budou 
identifikovány a zadokumentovány veškeré relevantní zákonné normy. K nim bude 
uvedeno, jaký způsobem se týkají uchovávání informací ve společnosti a jakým 
způsobem je společnost dodržuje. Dále budou přezkoumána bezpečnostní opatření a 
situace bezpečnosti informací v podniku, zda těmto normám neodporuje.  
V tomto případě se nabízí například zákon č. 101/2000 Sb. o ochraně osobních údajů, 
zejména §13 – 15 (Povinnosti osob při zabezpečení osobních údajů) nebo zákon č. 
563/1991 Sb. o účetnictví, který v § 31 stanoví dobu uschovávání účetních záznamů 
(Zákon č. 101/2000 Sb., Zákon č. 563/1991 Sb.).  
Další relevantní zákon je zákon č. 121/2000 Sb., autorský zákon, který upravuje práva 
autorů k jejich autorskému dílu1 a právo pořizovatele k jím pořízené databázi. Na tento 
zákon konkrétně myslí i opatření A.15.1.2, které ukládá zavedení vhodných postupů pro 
ochranu duševního vlastnictví. Na základě toho doporučuji vytvoření směrnice, 
                                                 
1 za dílo se podle tohoto zákona, §2, odst. 2 považuje i počítačový program (Zákon č. 121/2000 Sb.) 
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upravující, jaký software lze na počítačích společnosti používat. Každý povolený SW 
musí být řádně prozkoumán, zda jeho plánované nebo probíhající užití neodporuje 
licenční politice. Pokud ano, je před jeho používáním potřeba učinit kroky k nápravě. 
Seznam povoleného SW sám o sobě neukládám uživatelům možnost tento SW svévolně 
instalovat na počítače. K tomu je oprávněn pouze správce ICT. 
Ochrana důležitých záznamů organizace byla1 dříve některých případech upravena 
zákonem č. 513/1991 Sb., obchodní zákoník, který v §17 definoval obchodní tajemství 
(Zákon č. 513/1991 Sb.). Zde je však v zájmu firmy chránit svoje důvěrné informace a 
tudíž zákon dává spíše právní rámec takového počínání, než zákonnou povinnost. 
Všichni zaměstnanci a smluvní subjekty, přistupující k podnikovým informacím, je 
musí používat pouze povoleným způsobem. V případě zjištění porušení této skutečnosti 
bude se zaměstnancem zahájeno disciplinární řízení. Na spolupracující subjekt mohou 
být uvaleny sankce, nebo může být neautorizované použití informací důvodem 
z rozvázání smluvního poměru. 
 Odpovědnost: dodavatel ICT (C), podnikový právník (R), administrativní 
pracovník (R), výkonný ředitel (A), uživatelé (I) 
 Lidské zdroje: technik ICT (konzultace ke směrnici), administrativní pracovník 
(vypracování směrnice), podnikový právník (kontrola právních předpisů), 
výkonný ředitel (kontrola – možno delegovat) 
Tabulka 36: Přímé náklady na opatření A.15.1 
Položka Cena [Kč] 
Identifikace právních předpisů (2 hod., 600 Kč) 1200 
Vypracování směrnice a seznamu SW (10 hod., 400 Kč)  4000 
Celkem 5200 
 
4.8.5 A.15.2 – Soulad s bezpečnostními politikami, normami a technická shoda 
Cílem této sady opatření je zajistit shodu používaných systémů s bezpečnostními 
politikami organizace a normami (ČSN ISO/IEC 27001:2006). Na základě opatření 
                                                 
1 zákon č. 513/1991 Sb. obchodní zákoník byl zrušen zákonem č. 89/2012 Sb.: nový občanský zákoník 
(Zákon č. 89/2012 Sb.) 
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A.15.2.1 doporučuji řídícím pracovníkům uložit dohled nad skutečností, že veškeré 
procesy v rozsahu jejich odpovědnosti odpovídají nastaveným směrnicím, normám a 
dokumentacím. Toto opatření se týká také informačních systémů (A.15.2.2), kde budou 
tyto požadavky řešeny v kooperaci s dodavatelem IS. 
4.9 Údržba, monitorování a zlepšování ISMS 
V rámci předchozích kapitol byly zmíněná opatření, která mají zlepšit úroveň 
bezpečnosti v podniku. Důležitým prvkem, chce-li podnik opravdu zavádět ISMS a 
nejen jednorázově zlepšit bezpečnost, je však neustálý vývoj, údržba a monitorování 
situace kolem bezpečnosti informací. Vývoj informačních technologií, systémů, ale také 
znalosti a motivace potenciálních útočníků, musí mít v systému řízení informací 
náležitou odezvu. Právě proto je ISMS definován jako proces, nikoliv jednorázový 
projekt. Počátek celého procesu je závazek vedení a prohlášení, že management bude 
bezpečnost podporovat. Konec procesu ale definován není, jelikož proces samotný je 
řízen nikdy nekončícím cyklem PDCA. 
Důležitým prvkem pro zlepšování a monitorování je realizace doporučení, nastíněných 
ve třetí etapě zavádění. Monitorování a odhalování bezpečnostních slabin a událostí 
pomůže do budoucna definovat nová opatření. Kromě toho je třeba výsledky 
z monitoringu použít k vyhledávání nesouladů v předpisech ISMS a reálnou situací. 
V případech, kdy je zjištěn nesoulad je třeba okamžitě zjednat nápravu.  
5 Ekonomické zhodnocení a zdroje 
Ekonomický přínos ISMS je jedním z ukazatelů, který je pro firmu klíčový. Svým 
výsledkem mimo jiné určuje, v jakém rozsahu bude řízení bezpečnosti v podniku 
implementováno. 
5.1 Náklady na zavedení ISMS 
Náklady na zavedení ISMS se skládají z několika částí. V následujících tabulkách jsem 
vyčíslil přímé náklady na realizaci jednotlivých opatření. Jedná se o sumarizované 
náklady z předchozích kapitol, kde mzdové náklady jsou vyjádřeny odhadovaným 
počtem hodin a přímých nákladů na zaměstnance. 
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Přímé náklady na zavedení nutných opatření jsou 174 005 Kč. Výraznou měrou se do 
těchto nákladů promítá pořízení nových aktivních prvků, které je nicméně klíčové pro 
zavedení opatření, souvisejících s bezpečností sítě. V závěsu jsou náklady na pořízení 
záložních zdrojů elektrické energie.  
Tabulka 37: Přímé náklady na nutná opatření 
Nutná opatření Náklady [Kč] 
A.9.2.1 14000 
A.9.2.2 30900 
A.9.2.3 11355 
A.9.2.4 6500 
A.9.2.5 16500 
A.11.4.1 70250 
A.11.4.6 4800 
A.10.5.1 17200 
A.10.6.2 2500 
Celkem 174005 
 
V následující tabulce jsou přímé náklady na první etapu bezpečnostních opatření. První 
etapa se soustředí především na vytvoření strategie zavádění ISMS v podniku. Přímé 
náklady ve výši 18 250 Kč jsou v porovnání s ostatními náklady poměrně nízké, protože 
v této fázi se jedná především o tvorbu směrnic a dokumentace. 
Tabulka 38: Přímé náklady na první etapu zavádění ISMS 
První etapa Náklady [Kč] 
A.5.1.1 500 
A.6.1.3 3750 
A.6.1.4 750 
A.6.1.5 3750 
A.6.2 2500 
A.7.1 5000 
A.7.2 2000 
Celkem 18250 
 
Druhá etapa je zaměřena na aplikaci směrnic a dokumentace z první etapy do praxe 
buďto konkretizací prostřednictvím dalších směrnic nebo vytvářením evidence. 
Důležitými nákladovými položkami jsou zde opatření A.8.2, v jehož rámci je prováděno 
školení všech uživatelů ve společnosti a dodavatelů služeb, kteří mají přístup 
k firemním informacím. Opatření A.12 s výší nákladů 50 500 Kč se pak týká úpravy 
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informačního systému. V tomto případě je v rámci opatření třeba posoudit, zda IS 
vyhovuje požadavkům na bezpečnost a tato částka je uváděna jako rezerva, pokud by 
v rámci IS bylo třeba něco měnit. Hodí se tedy říci, že reálně se počítá s cenou nižší, 
nicméně existuje také riziko jejího nárůstu. Přesné číslo bude známo v momentě 
zavedení příslušných směrnic a porovnání se skutečným stavem. Celkové 
předpokládané náklady na 2. etapu opatření jsou 114 850 Kč. 
Tabulka 39: Přímé náklady na druhou etapu zavádění ISMS 
Druhá etapa Náklady [Kč] 
A.10.2 3750 
A.10.4 1200 
A.10.6 2200 
A.10.7 2250 
A.10.8 500 
A.11.1 1300 
A.11.2 1000 
A.11.3 900 
A.8.1 1250 
A.8.2 50000 
A.12 50500 
Celkem 114850 
 
Třetí etapa zaváděných opatření slouží spíše k finalizaci projektu. V jejím rámci jsou 
zaváděny směrnice, zaměřené na BCM a zvládání bezpečnostních incidentů. Kromě 
toho je zkoumána kompatibilita zaváděných opatření se zákonnými úpravami a 
normami ČR. Celkové náklady na realizaci třetí etapy činí 19 900 Kč. V tomto bodě se 
hodí říci, že v souvislosti se zaváděním opatření z oblasti BCM je možné očekávat další 
náklady, bude-li to BCM vyžadovat. 
Tabulka 40: Přímé náklady na třetí etapu zavádění ISMS 
Třetí etapa Náklady [Kč] 
A.13.1 750 
A.13.2 1950 
A.14.1 12000 
A.15.1 5200 
Celkem 19900 
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Ve výše uvedených tabulkách jsou zobrazeny přímé náklady na zavedení ISMS. Jejich 
celková výše je rovna 327 005 Kč. Do výsledné částky nejsou zahrnuty náklady na 
koordinaci projektu zavádění ISMS, které se po zvážení ujme výkonný ředitel s oporou 
dodavatele IT služeb. Toto řešení bylo zvoleno z důvodu lepší pozice ředitele při řízení 
změn a delegování povinností a pravomocí v souvislosti s projektem zavádění ISMS. 
Náklady, spojené s administrací jsou odhadovány na 120 000 Kč. Celkové náklady na 
implementaci ISMS se tedy pohybují kolem částky 447 005 Kč. 
5.2 Náklady na udržování ISMS 
Jelikož je zavedení ISMS do podniku proces, řídící se PDCA cyklem, bude i nadále 
generovat podniku náklady, spojené s jeho provozováním. Předpokládané roční náklady 
jsem rozepsal v následující tabulce. 
Tabulka 41: Roční náklady na udržování ISMS 
Činnost Náklady [Kč] 
Administrace síťových prvků, kontrola zabezpečení 
koncových uzlů (15 h., 400Kč) 
6000 
Školení zaměstnanců (50 zam., 2 hod., 250 Kč/člověk) 25000 
Vedení evidencí (aktiva, informace, média, BCM) 15000 
Přezkoumávání dokumentace a směrnic (v rámci PDCA) 35000 
Další administrativní náklady 20000 
Celkem 101000 
 
Výše ročních nákladů na udržování ISMS je odhadována na 101 000 Kč. Počítá se 
s tím, že jeho udržení bude generovat další drobné náklady, například kontrolu, zda 
nově uzavírané smlouvy odpovídají ISMS směrnicím. V takových případech ale 
předpokládám, že kontrola správnosti by probíhala i bez zavedeného ISMS a tudíž 
náklady této kategorie do výsledných nákladů nezapočítávám. 
5.3 Lidské zdroje 
Lidské zdroje jsou nedílnou součástí zavádění ISMS. Náklady na ně jsem již vyjádřil 
v podobě finanční náročnosti u jednotlivých opatření. Celkové náklady jsou shrnuty 
v kapitole 5.1. Na žádost managementu podniku je za většinu zaváděných opatření 
manažersky odpovědný výkonný ředitel, který je také zároveň garantem celého procesu 
zavádění informační bezpečnosti. Dále jsem k návrhu jednotlivých opatření uvedl vždy 
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relevantní osoby, které mají podíl na zavádění opatření a dále osoby, které jsou za 
jednotlivé části zavádění nějakým způsobem odpovědné. 
Uváděné lidské zdroje se dělí do několika základních kategorií: 
 výkonný ředitel – jak již bylo uvedeno výše, je garantem celého procesu a 
zároveň je manažersky odpovědný za většinu činností 
 vyčleněný administrativní zaměstnanec – současný zaměstnanec, který má 
znalostní a dovednostní předpoklady pro vykonávání funkce, svěřené v rámci 
opatření 
 technik ICT – zaměstnanec externího ICT dodavatele, který buďto odpovídá za 
technická řešení v podniku anebo poskytuje konzultace vyčleněným 
administrativním zaměstnancům 
 uživatelé, zaměstnanci – většinou skupina lidí, kteří jsou informováni o nových 
směrnicích a pravidlech z oblasti informační bezpečnosti v podniku 
Zvýšené náklady na novou pracovní pozici v rámci zavádění ISMS neočekávám, jelikož 
na základě přání managementu budou všechny činnosti zajišťovány stávajícími 
zaměstnanci nebo smluvními stranami v rámci jejich běžné pracovní náplně. 
5.4 Časový plán 
Časový plán prvního cyklu zavedení ISMS do podniku je k dispozici v příloze 4 této 
práce. Obsahuje jednotlivé činnosti a jejich časovou dotaci. Mezi jednotlivými etapami 
je vynecháno vždy období 30 pracovních dní, které slouží jako pojistka pro případné 
prodloužení některých činností. V diagramu v příloze 4 je kromě časového plánu 
zobrazena také kritická cesta projektu. 
Projekt zavádění systému bezpečnosti informací v podniku započal na začátku března 
2014 a jeho ukončení je plánováno na květen 2015. Po prvotním zavedení systému 
doporučuji podniku věnovat se v rámci PDCA cyklu jeho zlepšování. 
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5.5 Přínosy ISMS 
V předchozích kapitolách byly rozebírány náklady na zavedení ISMS do podniku. 
Důležitý aspekt a důvod, proč se projekt realizuje, jsou ale jeho přínosy. Jejich 
vyjádření v této situaci poněkud problematické, jelikož negenerují jasně 
kvantifikovatelný výnos, ale slouží jako opatření, zamezující finančním i nefinančním 
ztrátám. Pro lepší porovnání uvádím tabulku některých hrozeb a jejich finanční 
kvantifikace. 
Tabulka 42: Příklady hrozeb s finančním dopadem 
Hrozba Fin. dopad [Kč] 
Ztráta/krádež přenosného média s důležitými informacemi až 50 000 Kč 
Zneužití přístupu k síti (úmyslné), likvidace nebo 
kompromitace dat 
až 500 000 Kč nebo 
nenahraditelný 
Vyzrazení důvěrných nebo soukromých informací až 500 000 Kč 
pokuta až 5 mil. Kč1 
Odcizení přenosného PC – ztráta dat (bez použití zálohy) až 200 000 
Nedostupnost sítě až 40 000 Kč / den 
Vyzrazení hesla do IS až 500 000 Kč 
Vyzrazení smluv a obchodních tajemství až 1 mil Kč 
Kompromitace hesla do PC (a síťových úložišť) v kombinací 
s krádeží PC 
až 500 000 Kč 
 
V tabulce jsou uvedeny přímé finanční dopady hrozeb v maximální výši při 
předpokládaném středním ohrožení integrity, dostupnosti a důvěrnosti. Kompromitace 
informací může mít ale i jiný, než bezprostřední dopad a to například soudní dohru nebo 
pokutu (ta je uvedená u bodu „Vyzrazení důvěrných nebo soukromých informací“, kde 
se v případě udělení pokuty předpokládá, že šlo o údaje, podléhající zákonu č. 101/2000 
Sb.)  
  
                                                 
1 podle zákona č. 101/2000 Sb., §45 (Zákon č. 101/2000 Sb.) 
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6 Závěr 
V této diplomové práci jsem si kladl za cíl analyzovat úroveň bezpečnosti informací ve 
zvoleném podniku a definovat řadu opatření podle normy ISO 27001, která povedou ke 
zlepšení stávajícího stavu s přihlédnutím k přiměřeným nákladům na bezpečnost a 
finančním možnostem podniku. 
Diplomová práce byla rozčleněna do tří částí. V první, teoretické, jsem uvedl základní 
teoretické poznatky, ze kterých je třeba vycházet při návrhu opatření podle normy 
ISO/IEC 27001. Byly také v krátkosti představeny jiné metodiky, které se normy 
dotýkají, nebo využívají podobných metod. Kromě popisu norem a metod jsem se 
věnoval také teoretickému pozadí přiměřených nákladů na zavádění bezpečnosti 
informací. 
Druhá část byla tvořená analýzou firmy, struktury, uživatelských skupin, procesů a 
používaných informačních a komunikačních technologií. Svým popisem položila 
základy pro splnění hlavního cíle, jelikož na jejím podkladě byla ve třetí části 
provedena analýza rizik ve společnosti. Výsledkem analýzy rizik byl seznam nejvíce 
ohrožených aktiv v podniku spolu s nejrizikovějšími hrozbami. V bodě analýzy se 
podařilo cíl práce zcela naplnit. 
Výstupy z analýzy rizik byly použity pro výběr vhodných opatření z katalogu přílohy A 
normy ISO/IEC 27001:2006. V rámci výběru vhodných opatření bylo s ohledem na 
možnosti firmy definováno, zda jej firma naplní vlastními zdroji, nebo bude využívat 
služeb outsourcingu. 
Součástí třetí části práce byl kromě výběru vhodných opatření návrh na realizaci 
bezpečnostních opatření. Z tohoto pohledu byla opatření rozdělena do 4 etap, podle 
jejich závažnosti. Etapa s názvem „nutná opatření“ se soustřeďovala na řešení 
kritických hrozeb z oblasti základní bezpečnosti ICT i za cenu nekoncepčnosti a snížené 
návaznosti na další opatření normy. Za zmínku stojí, že rozšířená a dopracovaná 
opatření této etapy jsou již v předmětném podniku v praxi aplikována. Další 3 etapy se 
pak soustřeďují na zavádění opatření již v plné míře a návaznosti. Velký důraz je kladen 
na dokumentaci a vytvoření pravidel pro zaměstnance a spolupracující subjekty tak, aby 
se snížilo riziko úniku informací. 
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V seznamu navrhovaných opatření jsou některá z nich rozepsána zevrubně, někde se 
omezuji především na doporučení vytvoření směrnic, které je následně třeba dodržovat. 
Cíle práce byly v tomto bodě naplněny, i když s jistou výhradou. V praxi budou muset 
být opatření, týkající se zejména dokumentace a směrnic, detailněji vypracována, což by 
v tomto případě bylo nad rámec diplomové práce. Kromě rozsahu je také zřejmé, že 
každé opatření se dá provést minimalisticky nebo i velmi detailně. Rozdíl mezi těmito 
možnostmi, který pocítí podnik nejvíce, je cena. Proto jsou jednotlivá opatření 
navrhována s ohledem na přiměřenou cenu a přiměřenou bezpečnost. 
Je také nutné připomenout, že ISMS není jednorázový projekt, ale jedná se spíše o 
proces, který je prakticky spuštěn zavedením ISMS a dokončen není nikdy. ISMS, 
stejně jako další plejáda manažerských procesů, je řízeno prostřednictvím modelu 
PDCA, který tlačí na průběžné zlepšování systému. Není tak vyloučeno, že v dalších 
letech budou, například díky změnám v podniku, zaváděna další opatření, působící 
směrem ke zvýšení bezpečnosti informací. Takový přístup je dokonce do budoucna pro 
udržení kvality ISMS v podniku velmi potřebný. 
Přínosem práce pro podnik je zejména detailní analýza současného stavu, spojeného 
s bezpečností informací. Při běžných analýzách, vycházejících z aktuálních požadavků, 
je většinou situace zkoumána pouze z požadovaného konkrétního pohledu. Analýza a 
zavádění opatření podle normy ISO/IEC 27001 naopak umožňuje komplexní pohled na 
celou problematiku. Podnik se tak seznámil s možnostmi úniku informací, které doteď 
vůbec z hlediska bezpečnosti neuvažoval. V rámci práce pak byla kromě analýzy 
nastíněna řešení, vedoucí ke snížení bezpečnostních rizik.  
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Seznam zkratek 
BCM business continuity management 
BI business intelligence 
BLOB binary large object 
COBIT Control Objectives for Information and Related Technology 
ČSN česká státní norma 
DHCP dynamic host configuration protocol 
DNS domain name system 
EZS elektronický zabezpečovací systém 
HR human resources 
HW hardware 
ICT informační a komunikační technologie 
IDS intrusion detection system (systém pro detekci škodlivých aktivit na síti) 
IEC International Electrotechnical Comission (komise, vydávající 
mezinárodní normy z oblasti elektroniky, též označení normy) 
IMAP internet message access protocol (komunikační protokol pro správu e-
mailů) 
IS informační systém 
ISMS Information Security Management System 
ISO Internetional Organization for Standardization (mezinárodní organizace 
pro standardizaci, též označení norem) 
IT informační technologie 
ITIL Information Technology Infrastructure Library 
LAN local area network (místní síť) 
NAS network attached storage (síťový disk) 
PPTP point-to-point tunelling protocol (jeden z protokolů VPN)  
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RAID 1 redundant array of independent disks (varianta 1 znamená zrcadlení) 
SAAS software as a service (model prodeje softwaru) 
SMTP simple mail transfer protocol (protokol pro odesílání elektronické pošty) 
SOHO small office, home office (označení pro kategorii zařízení pro malý počet 
uživatelů, vyznačující se nízkou cenou a vysokou univerzálností) 
SW software 
TC telecommunication closet (telekomunikační místnost, též označovaná 
jako „serverovna“) 
VH výsledek hospodaření 
VLAN virtual local area network (virtuální síť) 
VPN virtual private network (virtuální privátní síť – bezpečné propojení 
několika neveřejných sítí skrze veřejnou) 
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Příloha 1 – výběr opatření z přílohy A normy ISO/IEC 27001 
Č. opatř. Název opatření Akce D. 
A.5 Bezpečnostní politika   
A.5.1 Bezpečnostní politika informací   
A.5.1.1 Dokument bezpečnosti politiky informací zavést I 
A.5.1.2 Přezkoumání bezpečnosti politiky informací aktualizovat I 
A.6 Organizace bezpečnosti informací   
A.6.1 Interní organizace   
A.6.1.1 Závazek vedení směrem k bezpečnosti informací zavést I 
A.6.1.2 Koordinace bezpečnosti informací nezavádět - 
A.6.1.3 Přidělení odpovědnosti v oblasti bezpečnosti 
informací 
aktualizovat I 
A.6.1.4 Schvalovací proces prostředků pro zpracování 
informací 
zavést I 
A.6.1.5 Dohody o ochraně důvěrných informací aktualizovat I 
A.6.1.6 Kontakt s orgány veřejné správa zavedeno I 
A.6.1.7 Kontakt se zájmovými skupinami nezavádět - 
A.6.1.8 Nezávislá zkoumání bezpečnosti informací nezavádět - 
A.6.2 Externí subjekty   
A.6.2.1 Identifikace rizik plynoucích z přístupu externích 
subjektů 
aktualizovat I 
A.6.2.2 Bezpečnostní požadavky pro přístup klientů nezavádět - 
A.6.2.3 Bezpečnostní požadavky v dohodách se třetí stranou zavést I 
A.7 Řízení aktiv   
A.7.1 Odpovědnost za aktiva   
A.7.1.1 Evidence aktiv aktualizovat I 
A.7.1.2 Vlastnictví aktiv zavést I 
A.7.1.3 Přípustné použití aktiv aktualizovat I 
A.7.2 Klasifikace informací   
A.7.2.1 Doporučení pro klasifikaci informací zavést I 
A.7.2.2 Označování a nakládání s informacemi zavést I 
A.8 Bezpečnost lidských zdrojů   
A.8.1 Před vznikem pracovního vztahu   
A.8.1.1 Role a odpovědnost lidských zdrojů aktualizovat I 
A.8.1.2 Prověřování lidských zdrojů nezavádět - 
A.8.1.3 Podmínky výkonu pracovní činnosti aktualizovat I 
A.8.2 Během pracovního vztahu   
A.8.2.1 Odpovědnosti vedoucích zaměstnanců aktualizovat I 
A.8.2.2 Informovanost, vzdělávání a školení v oblasti 
bezpečnosti informací 
zavést I 
A.8.2.3 Disciplinární řízení zavést I 
A.8.3 Ukončení nebo změna pracovního vztahu   
A.8.3.1 Odpovědnost při ukončení pracovního vztahu zavedeno I 
A.8.3.2 Navrácení zapůjčených prostředků zavedeno I 
   
Č. opatř. Název opatření Akce D. 
A.8.3.3 Odebrání přístupových práv zavedeno I, O 
A.9 Fyzická bezpečnost a bezpečnost prostředí   
A.9.1 Zabezpečení oblasti   
A.9.1.1 Fyzický bezpečnostní perimetr aktualizovat I 
A.9.1.2 Fyzické kontroly vstupu osob zavedeno I 
A.9.1.3 Zabezpečení kanceláří, místností a prostředků aktualizovat I 
A.9.1.4 Ochrana před hrozbami vnějšku a prostředí zavedeno I, O 
A.9.1.5 Práce v zabezpečených oblastech nezavádět - 
A.9.1.6 Veřejný přístup, prostory pro nakládku a vykládku nezavádět - 
A.9.2 Bezpečnost zařízení   
A.9.2.1 Umístění zařízení a jeho ochrana zavést I, O 
A.9.2.2 Podpůrná zařízení zavést I, O 
A.9.2.3 Bezpečnost kabelových rozvodů zavést O 
A.9.2.4 Údržba zařízení aktualizovat I, O 
A.9.2.5 Bezpečnostní zařízení mimo prostory organizace zavést I 
A.9.2.6 Bezpečná likvidace nebo opakované použití zařízení zavedeno I 
A.9.2.7 Přemístění majetku zavedeno I 
A.10 Řízení komunikací a řízení provozu   
A.10.1 Provozní postupy a odpovědnosti   
A.10.1.1 Dokumentace provozních postupů aktualizovat I 
A.10.1.2 Řízení změn zavedeno I 
A.10.1.3 Oddělení povinnosti nezavádět - 
A.10.1.4 Oddělení vývoje, testování a provozu zavedeno O 
A.10.2 Řízení dodávek a služeb třetích stran   
A.10.2.1 Dodávky služeb aktualizovat I 
A.10.2.2 Monitorování a přezkoumávání služeb třetích stran zavést I 
A.10.2.3 Řízení služeb poskytovaných třetími stranami aktualizovat I 
A.10.3 Plánování a přejímání systémů   
A.10.3.1 Řízení kapacit zavedeno I, O 
A.10.3.2 Přejímání systémů nezavádět - 
A.10.4 Ochrana proti škodlivým programům a mobilním kódům 
A.10.4.1 Opatření na ochranu proti škodlivým programům aktualizovat I, O 
A.10.4.2 Opatření na ochranu proti mobilním kódům nezavádět I, O 
A.10.5 Zálohování   
A.10.5.1 Zálohování informací aktualizovat I, O 
A.10.6 Správa bezpečnosti sítě   
A.10.6.1 Síťová opatření zavést O 
A.10.6.2 Bezpečnost síťových služeb zavést O 
A.10.7 Bezpečnost při zacházení s médii   
A.10.7.1 Správa výměnných počítačových médií aktualizovat I 
A.10.7.2 Likvidace médií zavést I 
A.10.7.3 Postupy pro manipulaci s informacemi aktualizovat I 
A.10.7.4 Bezpečnost systémové dokumentace nezavádět I 
A.10.8 Výměna informací   
A.10.8.1 Postupy a politiky při výměně informací zavést I 
   
Č. opatř. Název opatření Akce D. 
A.10.8.2 Dohody o výměně informací a programů nezavádět - 
A.10.8.3 Bezpečnost médií při přepravě nezavádět - 
A.10.8.4 Elektronické zasílání zpráv zavést I, O 
A.10.8.5 Informační systémy organizace nezavádět - 
A.10.9 Služby elektronického obchodu   
A.10.9.1 Elektronický obchod nezavádět - 
A.10.9.2 On-line transakce nezavádět - 
A.10.9.3 Veřejně přístupné informace nezavádět - 
A.10.10 Monitorování   
A.10.10.1 Pořizování auditních záznamů nezavádět - 
A.10.10.2 Monitorování používání systému nezavádět - 
A.10.10.3 Ochrana vytvořených záznamů nezavádět - 
A.10.10.4 Administrátorský a operátorský deník nezavádět - 
A.10.10.5 Záznam selhání nezavádět - 
A.10.10.6 Synchronizace hodin nezavádět - 
A.11 Řízení přístupu   
A.11.1 Požadavky na řízení přístupu   
A.11.1.1 Politika řízení přístupu zavést I 
A.11.1 Řízení přístupu uživatelů   
A.11.2.1 Registrace uživatele aktualizovat I, O 
A.11.2.2 Řízení privilegovaného přístupu zavedeno I 
A.11.2.3 Správa uživatelských hesel zavedeno I 
A.11.2.4 Přezkoumávání přístupových práv uživatelů zavést I 
A.11.3 Odpovědnosti uživatelů   
A.11.3.1 Používání hesel zavést I 
A.11.3.2 Neobsluhovaná uživatelská zařízení nezavádět - 
A.11.3.3 Zásada prázdného stolu a prázdné obrazovky 
monitoru 
nezavádět - 
A.11.4 Řízení přístupu k síti   
A.11.4.1 Politika užívání síťových služeb zavést I, O 
A.11.4.2 Autentizace uživatele pro externí připojení nezavádět - 
A.11.4.3 Identifikace zařízení v sítích nezavádět - 
A.11.4.4 Ochrana portů pro vzdálenou diagnostiku a 
konfiguraci 
nezavádět - 
A.11.4.5 Princip oddělení v sítích zavést I, O 
A.11.4.6 Řízení síťových spojení zavést O 
A.11.4.7 Řízení směrování sítě nezavádět - 
A.11.5 Řízení přístupu k operačnímu systému   
A.11.5.1 Bezpečné postupy přihlášení zavedeno O 
A.11.5.2 Identifikace a autentizace uživatelů zavést I, O 
A.11.5.3 Systém správy hesel nezavádět - 
A.11.5.4 Použití systémových nástrojů nezavádět - 
A.11.5.5 Časové omezení relace nezavádět - 
A.11.5.6 Časové omezení spojení zavedeno O 
A.11.6 Řízení přístupu k aplikacím a informacím   
   
Č. opatř. Název opatření Akce D. 
A.11.6.1 Omezení přístupu k informacím zavedeno I 
A.11.6.2 Oddělení citlivých systémů nezavádět - 
A.11.7 Mobilní výpočetní zařízení a práce na dálku   
A.11.7.1 Mobilní výpočetní zařízení a sdělovací technika nezavádět - 
A.11.7.2 Práce na dálku nezavádět - 
A.12 Akvizice, vývoj a údržba informačních systémů   
A.12.1 Bezpečnostní požadavky informačních systémů   
A.12.1.1 Analýza a specifikace bezpečnostních požadavků zavést I 
A.12.2 Správné zpracování v aplikacích   
A.12.2.1 Validace vstupních dat zavedeno O 
A.12.2.2 Kontrola vnitřního zpracování zavedeno O 
A.12.2.3 Integrita zpráv zavedeno O 
A.12.2.4 Validace výstupních dat zavedeno O 
A.12.3 Kryptografická opatření   
A.12.3.1 Politika pro použití kryptografických opatření nezavádět - 
A.12.3.2 Správa klíčů nezavádět - 
A.12.4 Bezpečnost systémových souborů   
A.12.4.1 Správa provozního programového vybavení zavedeno O 
A.12.4.2 Ochrana systémových testovacích údajů zavedeno O 
A.12.4.3 Řízení přístupu ke knihovně zdrojových kódů nezavádět - 
A.12.5 Bezpečnost procesů vývoje a podpory   
A.12.5.1 Postupy řízení změn zavedeno I, O 
A.12.5.2 Technické přezkoumání aplikací po změnách 
operačního systému 
nezavádět - 
A.15.5.3 Omezení změn programových balíků zavedeno O 
A.15.5.4 Únik informací nezavádět - 
A.12.5.5 Programové vybavení vyvíjené externím 
dodavatelem 
zavedeno I 
A.12.6 Řízení technických zranitelností   
A.12.6.1 Řízení, správa a kontrola technických zranitelností zavést I, O 
A.13 Zvládání bezpečnostních incidentů   
A.13.1 Hlášení bezpečnostních událostí a slabin   
A.13.1.1 Hlášení bezpečnostních událostí zavést I, O 
A.13.1.2 Hlášení bezpečnostních slabin zavést I, O 
A.13.2 Zvládání bezpečnostních incidentů a kroky k nápravě 
A.13.2.1 Odpovědnost a postupy zavést I, O 
A.13.2.2 Ponaučení z bezpečnostních incidentů zavést I, O 
A.13.2.3 Shromažďování důkazů zavést I 
A.14 Řízení kontinuity činnosti organizace   
A.14.1 Aspekty řízení kontinuity činnosti organizace z hlediska bezpečnosti 
informací 
A.14.1.1 Zahrnutí bezpečnosti informací do procesu řízení 
kontinuity činností organizace 
zavést I 
A.14.1.2 Kontinuita činností organizace a hodnocení rizik zavést I 
A.14.1.3 Vytváření a implementace plánů kontinuity zavést I 
A.14.1.4 Systém plánování kontinuity činností organizace nezavádět - 
   
Č. opatř. Název opatření Akce D. 
A.14.1.5 Testování, udržování a přezkoumávání plánů 
kontinuity 
zavést I 
A.15 Soulad s požadavky   
A.15.1 Soulad s právními normami   
A.15.1.1 Identifikace odpovídajících předpisů aktualizovat I 
A.15.1.2 Ochrana duševního vlastnictví aktualizovat I 
A.15.1.3 Ochrana záznamů organizace aktualizovat I 
A.15.1.4 Ochrana dat a soukromí osobních informací aktualizovat I 
A.15.1.5 Prevence zneužit prostředků při zpracování 
informací 
aktualizovat I 
A.15.1.6 Regulace kryptografických opatření nezavádět - 
A.15.2 Soulad s bezpečnostními politikami, normami, technická shoda 
A.15.2.1 Shoda s bezpečnostními politikami a normami zavést I, O 
A.15.2.2 Kontrola technické shody zavést I 
A.15.3 Hlediska auditu informačních systémů   
A.15.3.1 Opatření k auditu informačních systémů nezavádět - 
A.15.3.2 Ochrana nástrojů pro audit informačních systémů nezavádět - 
 
   
Příloha 2: Matice zranitelnosti aktiv 
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A 5 5 4 5 4 4 2 2 4 2 3 4 5 4 4 3 2 2 
Popis hrozby T                                     
Fyzické hrozby 
 
                                    
 - požár 1     5 5 4 4 4 4 5 5 5 5 4 5 5 5     
 - styk s vodou, havárie, povodeň 1     4 4 3 3 3 3 3 3 3 4 3 4 4 4     
 - bezvýznamný styk s vodou 1     3 1 1 1 1 1 2 3   1 1   3 3     
 - výpadek klimatizace v TC 2                 3     2     3 3     
 - fyzické vloupání do budovy 2       3 4 4 2 2 5 3     3   2       
 - ztráta/krádež notebooku 2   3     4 4 1 1   5 5   3         1 
 - ztráta/krádež přenosného média 4         4 4 2 2         2           
Vnitřní útoky 
 
                                    
 - zneužití přístupu zaměstnance 1   3   3 4 4 1 1 4   3   3         1 
 - neoprávněné získání utajených informací 2         4 4 4 4         4           
 - vynesení informací zaměstnanci 1   2     4 4 4 4     2   4         1 
 - vyzrazení hesel (PC, IS, ...) 4   4 2 2 4 4 4 4 4   3   4       3 2 
Vnější útoky 
 
                                    
 - zneužití přístupu k PC 2   3 2 3 4 4 4 4 4 4 4   4       1 2 
 - zneužití přístupu k síti 4 2   2 3 3 3 2 2 4   3   3   3 2     
 - krádež/prolomení hesla do IS 2   4     2 2 4 4         4       3   
 - útok na IS 2 5 4     2 2 4 4                 3   
 - útok na web 2 4                               4 4 
Technické chyby 
 
                                    
 - chyba zálohování 4       4 2 2 1 1         2           
 - výpadek elektřiny 1 5   3 2 2 2 1 1 2 3 3 5     2 5     
 - výpadek HW - koncové stanice 2 2       1 1       5     1           
 - chyba SW - koncové stanice 2 1       2 2 1 1     5   2           
 - výpadek HW koncové stanice ekonom. systému 2     5 2 1 1       5     2           
 - výpadek SW koncové stanice ekonom. systému 2     5 3 1 1         5   2           
 - poškození/ztráta dat 3   2   3 4 4 2 2 4   2   2           
Ohrožení dostupnosti 
 
                                    
 - ztráta konektivity do internetu 3 5                   2 5       3   4 
 - chyba síťové infrastruktury 2 4       2 2 1 1 3   2 5     3 4   4 
 - dostupnost IS nebo webu (na straně dodavatele) 2 5       2 2 1 1                 4 4 
Lidský faktor 
 
                                    
 - obecná chyba uživatele 3   2 1 2 1 1 1 1 4 3 4   1 4 4 3 1 2 
 - opomenutí uživatele 2   1   2 3 3 1 1     2   2           
 - nedostatečné školení 3 2 4 2 3 4 4 1 1 3 2 5   2 2 2 3 2 3 
 - uživatel "testuje" zabezpečení 2 1 3   2 3 3 2 2 4 2 4 1 3 3 4 4 1 2 
 - poškození fyzické vrstvy sítě 4 3                   2 4   5 2 4     
 - zavlečení škodlivého SW 3 3 2 2 4 3 3 3 3 4 1 5 2 4   2 1     
 
  
   
Příloha 3: Matice rizik 
Riziko 
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A 5 5 4 5 4 4 2 2 4 2 3 4 5 4 4 3 2 2 
Popis hrozby T                                     
Fyzické hrozby                                       
 - požár 1     20 25 16 16 8 8 20 10 15 20 20 20 20 15     
 - styk s vodou, havárie, povodeň 1     16 20 12 12 6 6 12 6 9 16 15 16 16 12     
 - bezvýznamný styk s vodou 1     12 5 4 4 2 2 8 6   4 5   12 9     
 - výpadek klimatizace v TC 2                 24     16     24 18     
 - fyzické vloupání do budovy 2       30 32 32 8 8 40 12     30   16       
 - ztráta/krádež notebooku 2   30     32 32 4 4   20 30   30         4 
 - ztráta/krádež přenosného média 4         64 64 16 16         40           
Vnitřní útoky                                       
 - zneužití přístupu zaměstnance 1   15   15 16 16 2 2 16   9   15         2 
 - neoprávněné získání utajených informací 2         32 32 16 16         40           
 - vynesení informací zaměstnanci 1   10     16 16 8 8     6   20         2 
 - vyzrazení hesel (PC, IS, ...) 4   80 32 40 64 64 32 32 64   36   80       24 16 
Vnější útoky                                       
 - zneužití přístupu k PC 2   30 16 30 32 32 16 16 32 16 24   40       4 8 
 - zneužití přístupu k síti 4 40   32 60 48 48 16 16 64   36   60   48 24     
 - krádež/prolomení hesla do IS 2   40     16 16 16 16         40       12   
 - útok na IS 2 50 40     16 16 16 16                 12   
 - útok na web 2 40                               16 16 
Technické chyby                                       
 - chyba zálohování 4       80 32 32 8 8         40           
 - výpadek elektřiny 1 25   12 10 8 8 2 2 8 6 9 20     8 15     
 - výpadek HW - koncové stanice 2 20       8 8       20     10           
 - chyba SW - koncové stanice 2 10       16 16 4 4     30   20           
 - výpadek HW koncové stanice ekonom. systému 2     40 20 8 8       20     20           
 - výpadek SW koncové stanice ekonom. systému 2     40 30 8 8         30   20           
 - poškození/ztráta dat 3   30   45 48 48 12 12 48   18   30           
Ohrožení dostupnosti                                       
 - ztráta konektivity do internetu 3 75                   18 60       27   24 
 - chyba síťové infrastruktury 2 40       16 16 4 4 24   12 40     24 24   16 
 - dostupnost IS nebo webu (na straně dodavatele) 2 50       16 16 4 4                 16 16 
Lidský faktor                                       
 - obecná chyba uživatele 3   30 12 30 12 12 6 6 48 18 36   15 48 48 27 6 12 
 - opomenutí uživatele 2   10   20 24 24 4 4     12   20           
 - nedostatečné školení 3 30 60 24 45 48 48 6 6 36 12 45   30 24 24 27 12 18 
 - uživatel "testuje" zabezpečení 2 10 30   20 24 24 8 8 32 8 24 8 30 24 32 24 4 8 
 - poškození fyzické vrstvy sítě 4 60                   24 64   80 32 48     
 - zavlečení škodlivého SW 3 45 30 24 60 36 36 18 18 48 6 45 24 60   24 9     
 
   
 
Příloha 4: Časový plán 
   
 
   
 
